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Prologo

La violencia digital contra las mujeres entendida como, toda accién u omisién que cause
muerte, dafo o sufrimiento fisico, psicolégico, moral, sexual o econémico contra las
mujeres, por el hecho de ser mujeres, o que las afecte desproporcionadamente, en cualquier
ambito, sea privado o publico, a través de la tecnologia digital, asistida o agravada por

esta, no es un fendmeno aislado ni ocurre en el vacio. Es un tipo de violencia que hace

parte de un entramado social marcado por la discriminacién y por formas estructurales de
violencia contra las mujeres. Fortalecer la resiliencia y la vitalidad de nuestras sociedades y
democracias necesariamente pasa por garantizar espacios digitales seguros, incluyentes y
libres de violencia para todas las personas.

La tecnologia digital es un arma de doble filo que amplia las oportunidades de expresion,
participacién e intercambio de informacion de formas inimaginables en el pasado, pero su
mal uso puede también conducir a formas de violencia politica que buscan silenciar voces,
frenar conquistas y socavar la participacion publica y/o politica de las mujeres, tanto en los
espacios digitales como presenciales.

Cuando se dirige contra mujeres con visibilidad publica periodistas, politicas, activistas,
lideresas sociales, defensoras de derechos humanos y del medio ambiente el mensaje es
claro: participar en el ambito publico tiene consecuencias.

La violencia digital contra las mujeres agrede, extorsiona, intimida, censuray culpabiliza a las
victimas, reforzando mecanismos de exclusién del poder por el simple hecho de ser mujeres.
Sus manifestaciones también incluyen amenazas, campafas de desprestigio, desinformacién
de género, difusién no consentida de imagenes reales o falsificadas-, pero su objetivo es

el mismo: hacer del espacio digital un entorno hostil para las mujeres y deslegitimar otras
formas de hacer politica y de habitar lo publico.

La violencia digital contra las mujeres se prolonga en el tiempo con su difusién exponencial
en entornos digitales. Se multiplica mediante algoritmos que la amplifican y se potencializa
mediante la inteligencia artificial.

Este tipo de violencia restringe la libertad de expresion y del derecho de asociacién, entre
otros derechos humanos; limita la agencia de las mujeres y condiciona su participacion
plena, igualitaria y significativa en la esfera publica. Al ejercerla, se socavan también los
principios democraticos que sostienen nuestras sociedades, en un contexto de crisis
interconectadas, debilitamiento de instituciones democraticas y regresiones en materia de
derechos humanos que afectan de forma desproporcionada a mujeres y nifas.

Prevenir la violencia digital contra las mujeres en Iberoamérica

Mas alla de los retos, Iberoamérica cuenta con una trayectoria importante en el desarrollo
de marcos normativos, politicas publicas e instituciones que promueven la igualdad de
género y los derechos humanos. Este acervo constituye una ventaja estratégica para
responder con eficacia y coherencia ante este fendmeno, con voluntad politica sostenida,
coordinacién entre actores y un enfoque que sitle a las mujeres en el centro de las
soluciones y refuerce la calidad de nuestras democracias.

El presente informe es fruto de la colaboracion entre la SEGIB, el PNUD y la IIPEVCM para
contribuir a esta trayectoria. Reline evidencia actualizada, analisis legislativo comparado,
politicas publicas, aportes de expertas y un estudio de caso pionero en la region apoyado
en herramientas de inteligencia artificial. Una mirada integral sobre las dindmicas
contemporaneas de la violencia digital contra las mujeres.

Compartimos la conviccién de que no hay democracia sin igualdad de género, y que esta solo
se fortalece cuando todas las voces son escuchadas. Por eso, es urgente seguir construyendo
puentes y unir esfuerzos para garantizar que las mujeres participen plenamente de la vida
publica, libres de violencias, y que el espacio digital como todo espacio publico sea también
uno de libertad, igualdad y dignidad para todas y todos.

Lorena Larios Rodriguez

SECRETARIA PARA LA COOPERACION
SECRETARIA GENERAL IBEROAMERICANA (SEGIB)

Almudena Fernandez

ECONOMISTA JEFE DE LA DIRECCION REGIONAL PARA AMERICA LATINA Y EL CARIBE
PROGRAMA DE LAS NACIONES UNIDAS PARA EL DESARROLLO (PNUD)
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Introduccion

Las plataformas digitales, las redes sociales, los
navegadores, los videojuegos forman parte de nuestra
vida cotidiana: a través de ellos nos vinculamos,

nos expresamos, participamos. El mundo digital es
actualmente un &mbito mas de la existencia humana en

el que también se configuran no solo nuestras relaciones
individuales, sino también la vida colectiva y las relaciones
sociales. Las tecnologias habilitan nuevas posibilidades
de comunicacion y accion, al tiempo que vuelven

viables y amplifican nuevas expresiones de violencia.
Cada vez mas, mujeres enfrentan ataques, agresiones y
amenazas que se multiplican en los entornos virtuales,
con impactos reales en sus vidas. Ansiedad, angustia,
miedo, aislamiento y en los casos mas extremos, suicidios,
son algunos de sus efectos A nivel global, el 85 % de las
mujeres ha experimentado o presenciado violenciaen el
ambito digital' y una de cada cinco usuarias de Internet
vive en paises donde el acoso y el abuso en linea es
extremadamente improbable que sea castigado?.

Las mujeres con diferentes roles publicos, como las
defensoras de derechos humanos, las activistas, las
politicas y las periodistas, entre otras, son victimas

de formas especificas y amplificadas de persecucién

y violencia digital. Son percibidas como una amenaza
para determinados sectores politicos y sociales, no solo
por su rol en la defensa de los derechos humanos sino
por el ejercicio mismo de estos. Estas violencias, que

se manifiestan tanto en entornos online como offline,
operan como mecanismos de silenciamiento y exclusién,
restringen el ejercicio pleno de los derechos humanos

y la participacion en la esfera publica y perpetian las
desigualdades de género. Esta realidad compromete la
calidad democratica de nuestras sociedades y demanda,
con urgencia, redoblar los esfuerzos para construir
entornos digitales seguros, inclusivos y libres de violencia.

La violencia contra las mujeres (VCM) es una
problematica social que resulta una preocupacion
persistente para los paises iberoamericanos que

Prevenir la violencia digital contra las mujeres en Iberoamérica

orientados a fortalecer la sociedad como el ambito donde
desarrollamos proyectos colectivos, donde nos reunimos
y nos expresamos. La violencia online-offline busca
impactar lo social en el mundo digital pero también en el
mundo real. Para enfrentarlo se requieren nuevos marcos
interpretativos de larealidad que orienten la accion. El
proceso analitico desplegado en este proyecto implicé
poner en didlogo diferentes enfoques: el enfoque de
género; el enfoque de derechos humanos; y el enfoque
interseccional. El enfoque de género como perspectiva
conceptual, politica y metodolégica busca comprender,
identificar y cuestionar las relaciones sociales de poder
sostenidas con base en las diferencias sexo-genéricas,
para transformarlas. Asi mismo, a partir de la vigencia de
las normas internacionales de promocién y proteccion
de derechos, el enfoque de derechos humanos pone en

el centro de la escena a las mujeres bajo el principio de
igualdad y no discriminacién, y el derecho fundamental
avivir vidas libres de violencias. El Estado es el principal
actor con el deber de diligencia para su cumplimiento

y garantia. Por otra parte, el enfoque interseccional es
una herramienta analitica para identificar la violencia
vivida por las mujeres en cada contexto, a partir de
intersecciones concretas de factores que las afectan

de manera diferenciada en funcién de su identidad de
género, origen e identificacion étnica, orientacién sexual,
edad, nivel socioecondmico, entre otras.

Violencia contra las Mujeres (IIPEVCM), en linea con su
compromiso para abordar la VCM como problema social,
multicausal y multifactorial, incluidos los feminicidios®.
El proyecto estuvo orientado a: producir nuevos datos
y contribuir al andlisis del estado de laVDCMen la
region iberoamericana, con énfasis en aquella que es
perpetrada contra las mujeres en primera linea digital?,
asi como ensanchar tanto el marco conceptual como

el conocimiento situado que favorezcan mejoras en la
formulacién, monitoreo y evaluacién de las politicas
publicas y la legislacion especifica para su abordaje.

ha ganado visibilidad en las agendas publicas y de
gobierno. Enrespuesta a las crecientes demandas de

los movimientos de mujeres y feministas, diversos
Estados han reconocido en los Ultimos afos la urgencia
de actuar frente a sus diferentes expresiones. Este
compromiso se ha traducido en reformas legales, nuevos
marcos normativos, el desarrollo de politicas publicas y
protocolos especializados, asi como en la participacion
en iniciativas internacionales orientadas a su prevencion,
identificacion y erradicacion.

El presente documento arroja luz sobre esta problematica
y se enmarca en el proyecto “Prevenir la violencia digital
contra las mujeres en el contexto iberoamericano”,
liderado conjuntamente por la Secretaria General
Iberoamericana (SEGIB), el Programa de Naciones
Unidas para el Desarrollo (PNUD) y la Iniciativa
Iberoamericana para Prevenir y Eliminar la

1. Economist Intelligence Unit. (2021). Measuring
the prevalence of online violence against women. The
Economist Group.

2. Relatora Especial sobre la violencia contra la mujer,
sus causas y consecuencias. (2018). Informe sobre la
violencia en linea contra las mujeres y las nifias desde la
perspectiva de los derechos humanos (A/HRC/38/47).
Consejo de Derechos Humanos, Naciones Unidas.

En escenarios politicos marcados por retrocesos
democraticos, los logros alcanzados por los movimientos
feministas y de mujeres en la lucha por laigualdad

de género en la region se ven hoy amenazados. Este
fenédmeno, conocido como backlash de género, implica

un rechazo y oposicién intensa a la transformacion de las
normas sociales de género que sistematicamente sitdan
amujeres en posiciones de desventaja estructural. Entre
las estrategias empleadas se destaca la deslegitimacion de
las politicas de igualdad y el cuestionamiento de derechos
conquistados. Las agresiones dirigidas contra mujeres
con protagonismo en la esfera publica —especialmente
aquellas expuestas en entornos digitales— buscan frenar
los avances en igualdad de género vy, al mismo tiempo,
debilitar los fundamentos del sistema democritico. El
estudio de caso que forma parte de esta investigacién
centra su atencién precisamente en estas experiencias.

La construccién de la violencia digital contra las mujeres
como problema publico y la elaboracién de agendas
regionales son el resultado de procesos sociopoliticos

El impulso de las transformaciones sostenidas en el
tiempo y con impacto real en las vidas de las mujeres, y
en la sociedad en general, demanda alianzas estratégicas
entre diversos actores. Este proyecto tiene como base
un proceso de construccién colectiva a partir de espacios
de didlogo y escucha con la participacién estratégica

de los Mecanismos para el Adelanto de las Mujeres
(MAM), de las organizaciones de la sociedad civil, de
expertas académicas y de actores de la Cooperacion
Iberoamericana, dentro y fuera del mundo digital.

La multiactoralidad no solo amplia capacidades
institucionales, sino que también fortalece la legitimidad
y eficacia de las politicas publicas, al incorporar saberes
situados, experiencias y compromisos compartidos a nivel
regional. En particular, se destaca el rol fundamental de
los movimientos de mujeres y feministas de la region, al
visibilizar y enfrentar esta problematica. Su liderazgo
sostenido ha contribuido de manera decisiva a consolidar
los avances en la prevencion, atencidn y erradicacién de
la violencia digital, ofreciendo referentes valiosos que
orientan también la accidn estatal.

3.SEGIBy PNUD. Proyecto para prevenir la violencia digital contra las mujeres en el contexto iberoamericano, liderado por la SEGIB y el PNUD; United Nations.
(2025, March 8). Digital violence against women “a growing threat”, warns Guterres; Naciones Unidas. (2025, 8 de marzo); Violencia digital contra las
mujeres, una amenaza creciente: Guterres; Programa de las Naciones Unidas para el Desarrollo. (s. f.). ONU y socios fortalecen alianzas por un entorno digital
seguro; Programa de las Naciones Unidas para el Desarrollo. (s. f.). La violencia digital contra las mujeres: Un fenémeno arraigado en Iberoamérica.

4. Expresidn acufada por la periodista argentina Luciana Peker (2023) en la que se ahondara mas adelante.
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1. Metodologia

De acuerdo con los objetivos del estudio, se desarrollé
una estrategia metodolégica que combind distintas
técnicas de recoleccion y andlisis de datos, con el objetivo
de captar dimensiones cualitativas y cuantitativas del
problema. El trabajo de gabinete abarcé la revision, el
andlisis y la sistematizacion de fuentes secundarias que
incluyeron marcos regulatorios de los paises, normativas,
estandares y mecanismos de seguimiento regionales

e internacionales sobre la VDCM. El trabajo de campo
comprendio la realizacion de tres talleres virtuales
tematicos (webinars) y un estudio de caso.

A través del ciclo de webinars (noviembre-diciembre
2024) se generaron espacios de didlogo entre los
MAM, expertas y activistas, con el objetivo de avanzar
colectivamente en la comprension de los desafios que
planteala VDCM. Los talleres estuvieron dirigidos

a personal funcionario de los MAM, asi como a

otras personas expertas internacionales ligadas a

la IIPEVCM, personal de la SEGIB y del PNUD>. La
sistematizacion de las reflexiones y de los intercambios
técnicos y politicos han sido un insumo muy valioso

para la elaboracion de este documento y constituyé

una fuente fundamental para alimentar procesos de
formulacién de politicas publicas, fortalecer capacidades
institucionales y promover enfoques interseccionales y
multidimensionales, con el fin de contribuir a los esfuerzos
regionales para prevenir, sancionar y erradicar la VDCM.

El estudio de caso comprendié un monitoreo de incidencia
de laVDCM con base en una seleccion de perfiles de
mujeres con diferentes roles en la vida publica -mujeres
politicas, tanto del poder ejecutivo como legislativo;
periodistas; defensoras y activistas de derechos humanos;
integrantes de movimientos de la sociedad civil y activistas
en otras areas de la vida publica- radicadas en ocho paises
que forman parte de la IIPEVCM: Andorra, Bolivia, Espana,
México, Panama, Portugal, Republica Dominicanay Uruguay.
El desarrollo metodoldgico y los principales hallazgos del
estudio se presentan en el capitulo 4y en el Anexo 1.

La combinacién de diferentes técnicas de investigacion
permitié reconocer los didlogos, aportes e intercambios
y recuperar los aprendizajes acumulativos para futuras
iniciativas.

5. Para acceder a la informacién completa de la dindmica, exposiciones e intercambios de los 3 webinars pueden visitarse los siguientes enlaces: (2024, 28
de febrero) Webinar 1 - Prevencién de la violencia digital contra las mujeres en Iberoamérica; (2024, 6 de marzo) Webinar 2 - Herramientas y marcos normativos
frente a la violencia digital contra las mujeres; (2024, 13 de marzo) Webinar 3 - Acciones desde la cooperacién iberoamericana frente a la violencia digital contra las

mujeres.
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2. Estructura del documento
El documento se estructura en torno a cinco capitulos:

CAPITULO I. MAS ACA Y MAS ALLA DE LAS
PANTALLAS: LA VIOLENCIA DIGITAL CONTRA LAS
MUJERES.

En este capitulo se presentan el marco conceptual y los
enfoques que orientan el documento, a partir de los aportes
de los activismos feministas en la region y del examen de

las principales definiciones de la VDCM en las diferentes
legislaciones nacionales, regionales e internacionales, asi
como de otras fuentes e instrumentos legales.

CAPITULO II: MARCOS NORMATIVOS Y ESTANDARES
INTERNACIONALES.

En este capitulo se presentan los principales estandares
internacionales en materia de prevencién, sancion,
eliminacién y reparacion de la VDCM procedentes del
Derecho Internacional de los Derechos Humanos (DIDH),
y la legislacién existente en los paises de la regién que han
tipificado y sancionado en la materia. También se incluye
jurisprudencia relevante y un breve anélisis comparativo
de lajurisprudencia generada en distintos paises
iberoamericanos.

CAPITULO I1l: ESTRATEGIAS Y POLITICAS PUBLICAS
PARA CONSTRUIR ENTORNOS DIGITALES SEGUROS
PARA LAS MUJERES.

En este capitulo, en primer término, se presenta una
revisién del abordaje de la VDCM en los planes nacionales
de prevencién de la violencia contra las mujeres de los
paises de la region. Luego se analizan las principales
medidas adoptadas por los paises iberoamericanos en
relacion con la prevencion y proteccion de la VDCM,
identificando avances, oportunidades y nudos criticos en
las respuestas estatales.
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CAPITULO IV. ESCUCHAR ONLINE PARA ENTENDER,
VISIBILIZAR E INTERVENIR. ESTUDIO DE CASO.

El informe presenta los principales hallazgos de un estudio
de caso basado en el monitoreo de incidencia de laVDCM
en ocho paises que forman parte de la IPEVCM. Paraello,
se seleccionaron perfiles de mujeres con diferentes roles en
la vida publica -mujeres politicas, tanto del poder ejecutivo
como legislativo; periodistas; defensoras y activistas de
derechos humanos; integrantes de movimientos de la
sociedad civil y activas en otras areas de la vida publica.

El estudio requirié un proceso de escucha activa en
plataformas digitales, con el uso de tecnologias basadas en
IA en base a las experiencias del PNUD.

CAPITULO V. PRINCIPALES CONCLUSIONES Y
RECOMENDACIONES.
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https://www.youtube.com/watch?v=A9wb3j76HJI&t=28s
https://www.youtube.com/watch?v=K-1ztEOmF4Y
https://www.youtube.com/watch?v=K-1ztEOmF4Y
https://www.youtube.com/watch?v=JOOLilW7b0A
https://www.youtube.com/watch?v=JOOLilW7b0A

16

Capitulo|

.......

Prevenir la violencia digital contra las mujeres en Iberoamérica

oital

17



. Mas acay mas allade las
pantallas: la violencia digital
contra las mujeres

La violencia digital contra las mujeres es

un fendmeno relativamente reciente en los
procesos de conceptualizaciéon y definicion a
nivel internacional, regional y nacional.

Los movimientos de mujeres y feminismos han tenido

un rol central en la elaboracién de nuevos marcos
interpretativos para visibilizar, comprender y actuar
frente a las amenazas por redes sociales, la difusion de
fotos intimas sin consentimiento o el acoso constante en
plataformas digitales, entre otras formas de agresiones.
Para nombrarlas, hoy se utilizan distintos términos y
expresiones cuyo uso y circulacion conviven en el lenguaje
cotidiano, en la comunicaciéon masiva y en los marcos
regulatorios a nivel nacional, regional e internacional. A
diario escuchamos hablar de “violencia en linea contra las
mujeres”, pero también de “ciber violencia”, de “violencia
digital”, de “violencia facilitada por la tecnologia” o de
“violencia telematica”, como si fueran sinénimos. En este
capitulo se presenta el marco conceptual que orienta el
documento.

1. ;A qué nos referimos con violencia
digital contra las mujeres?

1.1 Derivas terminolégicas

Entre tantas formas de decir y comunicar, la referencia a
“la violencia contra la mujer facilitada por las Tecnologias

de la Informacién y la Comunicacién (TIC) aparece como
un concepto inclusivo, y convive con la “violencia en
linea contra las mujeres” como una forma mas sencilla

y accesible de comunicacién®. En otro sentido, se habla
de “ciber violencia” o con mayor especificidad “ciber
violencia de género®” y “violencia de género en linea”. En
la expresion “violencia contra las mujeres facilitada por
la tecnologia”, la “tecnologia” es un concepto tan amplio
y difuso que genera indeterminacion, mientras el verbo
“facilitar” permite desdibujar los limites juridicos, éticos
y conceptuales, y diluir el grado de responsabilidad de
quienes disefian y programan la tecnologia. Y en otra linea
de lenguaje y comunicacion, se replican las locuciones
“violencia contra las mujeres en su dimension digital” o
“dimensién digital de la violencia contra las mujeres®”.

Si se observan algunas legislaciones nacionales de los
paises iberoamericanos, estos actos se nombran también
como “violencia telematica” (Paraguay)?®, “violencia
digital” (México)'!, “violencia sexual digital” (Ecuador)?y
“violencia digital o telematica” (Argentina)®s.

Ademas de la confusidon que esto genera, el uso de algunos
términos sensacionalistas para nombrar diferentes
modalidades de la violencia digital contra las mujeres
puede tener un impacto negativo sobre las victimas en
diversos sentidos. Por ejemplo, la revictimizacién a través
del uso de términos como “sextorsion” y “pornovenganza’,
mediante los cuales se distorsiona la naturaleza de

la violencia digital contra las mujeres y se desplaza la
responsabilidad hacia las victimas; o la estigmatizacién

de practicas sexuales que terminan confundiéndose
con delitos, como ocurre en el caso del sexting!*. En ese
sentido, algunas activistas digitales de diferentes paises
iberoamericanos que participaron en este proyecto,

se preguntaron por la pertinencia de renombrar las
diferentes formas de perpetrar un mismo acto violento,
cuando lo que varia es el medio a través del que este

se perpetra. De hecho, términos como body shaming®®,
creepshots'®, cyberflashing'” y downblousing8, aluden a
distintas maneras de llevar a cabo un delito de acoso,
ademas de poder ser -segun el caso- constitutivas de otros
delitos?’.

Esta coexistencia tan variada de denominaciones,
anglicismos, nuevas palabras -por momentos ininteligibles
para la mayoria de la poblacién- puede tener efectos no
deseados como: el incremento de la brecha digital, las
dificultades para la formacién e incluso de la regulacién, y
la desproteccién de los derechos para las mujeres. En este
contexto, se han abierto multiples debates en torno a la
precisioén, pertinencia, alcance de estas denominaciones,
asi como sobre las responsabilidades involucradas y
limites éticos y juridicos. Y una de las conclusiones es que,
tanta diversidad léxica genera confusiones acerca del
marco cognitivo que orienta el andlisis de la realidad, la
forma en que los actores publicos y sociales interpretan el
problema publico y cémo disefar las normas y politicas mas
adecuadas?®.

Es decir, esta conceptualizacion esta adn cristalizando
tanto enlos foros y en el derecho internacional como en los
ambitos de la sociedad civil y en las legislaciones nacionales.
Y, en este contexto, algunos paises iberoamericanos

vienen discutiendo sobre la cuestiéon desde hace mas de
una década, y es ahora cuando el tema empieza a entrar

14.1b.
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enla agenda publica de diversas maneras y con distintas
estrategias. Veamos algunos ejemplos:

e En 2016, Paraguay definio la “violencia telematica”
en su Ley de proteccion integral a las mujeres contra
toda forma de violencia, aludiendo a la difusion de
imagenes, videos y audios de contenido intimo sin
consentimiento??.

e En 2021, en México a nivel federal y através de la
reforma que significo la “Ley Olimpia??’, se definié el
concepto de “violencia digital” en sentido similar a la
legislacion paraguaya, pero anadiendo laidea de que
la violencia digital debe ser producto de una “accién
dolosa”, esto es, realizada con intencionalidad, que
debe producir “dafo psicolédgico, emocional” o “dafio
alaintimidad, privacidad y/o dignidad de las mujeres
[...] por medio de las tecnologias de la informaciony la
comunicacion?®”.

En 2021, en Ecuador se reformo la Ley Organica para
Prevenir y Erradicar la Violencia Contra las Mujeres

e incluyo, entre otros preceptos, la definicion de
“violencia sexual digital”, siguiendo la linea establecida
por Paraguay, focalizandose en toda acciéon “que
implique principalmente la vulneracion o restriccion
del derecho a laintimidad [...] mediante la utilizacion de
contenido de caracter personal o intimo?*”.

En 2023, en Argentina, a través de la también conocida
como “Ley Olimpia”, se incluyé la definicion de “violencia
digital o telematica”, la cual tipificd, ademas, la comision
por omisién y establecié un concepto aplicable a cualquier
tipo de violencia en el entorno digital que causara “danos
fisicos, psicoldgicos, econémicos, sexuales y morales?”.

15. “Body shaming consiste en comentar y burlarse de la forma, el tamafio o la apariencia corporal de alguien” (GREVIO, Recomendacién general N° 1
sobre la dimension digital de la violencia contra las mujeres, de 20 de octubre de 2021, Anexo).

16.“Creepshots son fotografias sexualmente sugerentes de mujeres tomadas sin su consentimiento” (GREVIO, Recomendacion general N° 1 sobre la
dimension digital de la violencia contra las mujeres, de 20 de octubre de 2021, Anexo).

6. Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las mujeres y las nifias desde la
perspectiva de los derechos humanos, Informe de 18 de junio de 2018, parr. 15.

7.Parlamento Europeo, Resolucion de 14 de diciembre de 2021: “Lucha contra la violencia de género: la ciberviolencia”.

8. Organizacion de Estados Americanos (OEA), Comision Interamericana de Mujeres (CIM), Mecanismo de Seguimiento de la Convencién interamericana
para prevenir, sancionar y erradicar la violencia contra la mujer (MESECVI) y ONU Mujeres, Informe “Ciberviolencia y ciberacoso contra las mujeres y
nifas en el marco de la Convencion de Belém do Pard”, de 2022, pag. 6.

9. Grupo de Expertos en la Lucha contra la Violencia contra la Mujer y la Violencia Doméstica (GREVIO), Recomendacion general n° 1 sobre la dimension
digital de la violencia contra las mujeres, de 20 de octubre de 2021, parr. 29.

10. Ley N° 5.777 de proteccidn integral a las mujeres contra toda forma de violencia, de 23 de julio de 2018, art. 6.1.
11. Ley de Acceso de las Mujeres a una Vida Libre de Violencia, art. 20 Quater.
12. Ley Organica para Prevenir y Erradicar la Violencia Contra las Mujeres, art. 10.h).

13. Ley N° 27.736, que modificaba la Ley N° 26.485 de proteccion integral a las mujeres, art. 4.i).
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17.“El cyberflashing consiste en enviar imagenes sexuales no solicitadas mediante aplicaciones de citas, aplicaciones de mensajes o textos, o mediante
Airdrop o Bluetooth” (GREVIO, Recomendacién general N° 1 sobre la dimension digital de la violencia contra las mujeres, de 20 de octubre de 2021,
Anexo).

18.“[Flotografias tomadas [...] por arriba de blusas [...]" (OEA-CIM-MESECVIy ONU Mujeres, Informe “Ciberviolencia y ciberacoso contra las mujeres y
nifias en el marco de la Convencion de Belém do Pard” de 2022, pag. 33).

19. Para visualizar el webinar, puede visitarse el siguiente enlace: https://www.youtube.com/watch?v=JOOLiIW7b0A

20. OEA, CIM, MESECVI y ONU Mujeres, Informe “Ciber violencia y ciberacoso contra las mujeres y nifias en el marco de la Convencion de Belém do Para”,
de 2022, pag.10.

21.Ley N° 5.777 de proteccion integral a las mujeres contra toda forma de violencia, de 23 de julio de 2018, art. 6.1).

22.Ladenominada “Ley Olimpia” es un conjunto de reformas a la Ley General de Acceso de las Mujeres a una Vida Libre de Violencia y al Cédigo Penal
Federal, que buscan reconocer la violencia digital y sancionar los delitos que violen la intimidad sexual de las personas a través de medios digitales.

23. Ley General de Acceso de las Mujeres a una Vida Libre de Violencia, art. 20 Quater.
24. Ley Organica para Prevenir y Erradicar la Violencia Contra las Mujeres, art. 10.h).

25.Ley N° 27.736, de 23 de octubre de 2023 -“Ley Olimpia”- que modifica la Ley N° 26.485 de proteccion integral a las mujeres, art. 4.i)
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https://www.youtube.com/watch?v=JOOLilW7b0A

En el plano internacional, si bien no se ha buscado por razén de género contra la mujer cometido conla

“definir ni catalogar todas las formas de la violencia en asistencia, en parte o en su totalidad, del usode las TIC, o
linea?®” para asi “evitar afiadirse a una definicion rigida agravado por este” y “dirigido contra una mujer porque es
o univoca’?, en 2018 la VDCM fue definida de manera mujer o que la afecta en forma desproporcionada?®”.

amplia por la Relatora Especial de las Naciones Unidas
sobre la violencia contra la mujer como “una forma de
discriminacion contra la mujer y una violacién de los
derechos humanos?” consistente en un “acto de violencia

En 2021, el Grupo de Expertos en la Lucha contra la
Violencia contra la Mujer y la Violencia Doméstica
(GREVIO) publicé la Recomendacién General N° 1 sobre
la dimension digital de la violencia contra las mujeres, en
la que destacé que la VDCM es parte del “continuo de
violencia que experimentan las mujeres y las nifias por
razones relacionadas con su género®”. Ademas insistid

en el caracter discriminatorio de este tipo de violencia, al
enfatizar que “afecta desproporcionadamente a mujeres y
nifas y constituye un elemento central de sus experiencias
de violencia de género contra las mujeres®'”. Por su parte,
en 2022 el Mecanismo de Seguimiento de la Convencién
Belem Do Para (MESECVI) y ONU Mujeres incluyeron

en su informe sobre ciber violencia y ciberacoso, una
tipologia basada en los resultados de la violencia contra
las mujeres: “muerte, dafio o sufrimiento fisico, sexual o
psicolégico, econdémico o simbdlico, en cualquier ambito
de su vida®?".

La tendencia internacional se orienta hacia una
conceptualizacién que sea clara, flexible, precisa 'y capaz
de adaptarse a los cambios sociales y tecnolégicos,
reconociendo la VDCM en el marco mas amplio de la
violencia de géneroy de la vulneracién de los derechos
humanos? 24, Este equilibrio ha sido alcanzado por
definiciones como “discriminacién contra la mujer®®”,
“violencia contra la mujer3®” y “violencia contra las
mujeres®””, las cuales se mantienen vigentes y han
demostrado capacidad de adaptacion.

26. Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las mujeres y las nifias desde la
perspectiva de los derechos humanos, Informe de 18 de junio de 2018, parr. 24.

27.0OEA-CIM-MESECVIy ONU Mujeres, Informe “Ciberviolencia y ciberacoso contra las mujeres y nifias en el marco de la Convencién de Belém do Parad”
de 2022, pag. 11.

28. Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las mujeres y las nifias desde la
perspectiva de los derechos humanos, Informe de 18 de junio de 2018, parr. 22.

29.1b., parr. 23.
30. GREVIO, Recomendacion general n° 1 sobre la dimension digital de la violencia contra las mujeres, de 20 de octubre de 2021, parr. 22.
31.1b., parr. 24.

32. OEA-CIM-MESECVIy ONU Mujeres, Informe “Ciberviolencia y ciberacoso contra las mujeres y nifias en el marco de la Convencién de Belém do Para”
de 2022, pag. 12.

33. Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las mujeres y las nifas desde la
perspectiva de los derechos humanos, Informe de 18 de junio de 2018, parr. 16.

34. Plataforma de Mecanismos de Expertos Independientes sobre la Discriminacion y la Violencia contra la Mujer (EDVAW), Informe “La dimension digital
de la violencia contra la mujer abordada por los siete mecanismos de la Plataforma EDVAW”, de noviembre de 2022, pag. 9.

35. Convencion sobre la eliminacion de todas las formas de discriminacion contra la mujer (CEDAW), articulo 1.
36. Convencion interamericana para prevenir, sancionar y erradicar la violencia contra la mujer (Convenciéon Belém do Para), articulos 1y 2.

37. Convenio del Consejo de Europa sobre prevencion y lucha contra la violencia contra las mujeres y la violencia doméstica (Convenio de Estambul),
articulo 3.
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y reproduce estereotipos y prejuicios de género*, alos
efectos de esta investigacion,

1.2 Concepto y enfoques

En base a criterios de claridad, inclusividad y flexibilidad,

en este informe se utilizara el término “violencia digital ...se entenderd por VDCM toda accién u omision que cause

contra las mujeres (VDCM)” contemplando desde muerte, dafio o sufrimiento fisico, psicolégico, moral, sexual

una perspectiva socio pedagoégica como juridica, tres 0 econémico contra las mujeres, por el hecho de ser mujeres,

elementos: o que las afecte desproporcionadamente, en cualquier

dmbito, sea privado o publico, a través de la tecnologia

e El acto y/o lainfraccion: violencia. digital, asistida o agravada por esta.

o El medio utilizado y/o el ambito en el que tiene lugar:
digital. Este es el término con mayor consenso entre los . . . .. .
diferentes organismos internacionales y esta plasmado 2. Violencias Y discriminaciones
en mdltiples documentos vinculantes. multiples contra las mujeres en el

e Lacentralidad de las victimas: mujeres. ambito digital

Teniendo en cuenta que laVDCM es una violacion de
derechos humanos?, un acto discriminatorio® cuya
naturaleza es estructural“®, que hace parte del continuum
de violencia offline/online** -en el cual “las experiencias
digitales de violencia pueden ser una extensién o un
precursor de la violencia fisica y sexual, el acecho y el
acoso*?’-, que puede generar victimizacién reiterada*®

La VDCM abarca un amplio nimero de conductas, entre
ellas y sin animo de exhaustividad: el ciberacoso®, el
ciber acecho?*; amenazas de violencia fisica, sexual y
feminicidio*’, dafio a la reputacion personal, creacion,
difusion distribucion o intercambio de imagenes
intimas de la victima sin su consentimiento*, hackeo

38. Relator Especial sobre el derecho a la privacidad, Informe de 24 de marzo de 2020, parr. 44.

39. Parlamento Europeo, Resolucién de 14 de diciembre de 2021, con recomendaciones destinadas a la Comision sobre la lucha contra la violencia de
género: la ciberviolencia, parr. B

40. Convenio del Consejo de Europa sobre prevencién y lucha contra la violencia contra las mujeres y la violencia doméstica (Convenio de Estambul), Predmbulo.

41. GREVIO, Recomendacion general N° 1 sobre la dimensién digital de la violencia contra las mujeres, de 20 de octubre de 2021, parr. 25; Alianza
Regional por la Libre Expresién e Informacién y ONU Muijeres, Informe “Violencia de género en linea hacia mujeres con voz piblica. Impacto en lalibertad
de expresion”, de 2022, pags. 4y 14; OEA-CIM-MESECVI y ONU Mujeres, Informe “Ciberviolencia y ciberacoso contra las mujeres y nifias en el marco

de la Convencién de Belém do Para” de 2022, pag. 14; Programa de Naciones Unidas para el Desarrollo (PNUD) y la Agencia Espafiola de Cooperacion
Internacional al Desarrollo (AECID), Informe “Construir sociedades democriticas fuertes. Avanzar en la igualdad de género en América Latinay el
Caribe”, de junio de 2024, pag. 20.

42. GREVIO, Recomendacién general n° 1 sobre la dimension digital de la violencia contra las mujeres, de 20 de octubre de 2021, parr. 25. En el mismo
sentido, Plataforma EDVAW, Informe “La dimensién digital de |a violencia contra la mujer abordada por los siete mecanismos de la Plataforma EDVAW’,
de noviembre de 2022, pag. 9; OEA-CIM-MESECVIy ONU Muijeres, Informe “Ciber violencia y ciberacoso contra las mujeres y nifias en el marco de la
Convencién de Belém do Pard” de 2022, pags. 14y 132.

43, Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las mujeres y las nifias desde la
perspectiva de los derechos humanos, Informe de 18 de junio de 2018, parr. 25; Parlamento Europeo y Consejo, Directiva (UE) 2024/1385 de 14 de mayo
de 2024, sobre la lucha contra la violencia contra las mujeres y la violencia doméstica, Considerando 51.

44. Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las mujeres y las nifias desde

la perspectiva de los derechos humanos, Informe de 18 de junio de 2018, parr. 25; Parlamento Europeo, Resolucién de 14 de diciembre de 2021, con
recomendaciones destinadas a la Comisién sobre la lucha contra la violencia de género: la ciber violencia, parr. 36; GREVIO, Recomendacién general n? 1
sobre la dimension digital de la violencia contra las mujeres, de 20 de octubre de 2021, parr. 50.b).

45. OEA-CIM-MESECVIy ONU Mujeres, Informe “Ciber violencia y ciberacoso contra las mujeres y nifias en el marco de la Convencién de Belém do Para”
de 2022, pags. 30y 31; Comité CEDAW, Recomendacién general n® 36 sobre el derecho de las nifias y las mujeres a la educacion, de 27 de noviembre

de 2017, parrs. 70y ss.; Parlamento Europeo y Consejo, Directiva (UE) 2024/1385 de 14 de mayo de 2024, sobre la lucha contra la violencia contra las
mujeres y la violencia doméstica, articulo 7.

46. Parlamento Europeo y Consejo, Directiva (UE) 2024/1385 de 14 de mayo de 2024, sobre la lucha contra la violencia contra las mujeres y la violencia
doméstica, Considerando 21y articulo 6; GREVIO, Recomendacién general n° 1 sobre la dimensién digital de la violencia contra las mujeres, de 20 de
octubre de 2021, parrs. 40-41; Tribunal Europeo de los Derechos Humanos (TEDH), Caso Buturaga vs. Rumania, Sentencia de 11 de febrero de 2020,
parr. 94..

47. Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las mujeres y las nifias desde la
perspectiva de los derechos humanos, Informe de 18 de junio de 2018, parr. 31; Parlamento Europeo y Consejo, Directiva (UE) 2024/1385 de 14 de mayo
de 2024, sobre la lucha contra la violencia contra las mujeres y la violencia doméstica, articulo 5.1.c).

48. Plataforma EDVAW, Informe “La dimension digital de la violencia contra la mujer abordada por los siete mecanismos de la Plataforma EDVAW’, de
noviembre de 2022, pag. 8; Parlamento Europeo y Consejo, Directiva (UE) 2024/1385 de 14 de mayo de 2024, sobre la lucha contra la violencia contra las
mujeres y la violencia doméstica, articulo 5.
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de dispositivos digitales*’, robo o suplantacién de
identidad®, uso de perfiles anénimos para intensificar
el dano®?, trata’?, extorsion® e incitacion a la violencia
y al odio>*. Veamos en el siguiente cuadro una
sistematizacién de diferentes categorias de violencias:

Tabla 1. Categorias de violencias segtin la Plataforma EDVAW

Categoria Descripcion Ejemplos

Violencia facilitada por Formas de acoso, violencia o abuso que  Acecho con programas espia, control

tecnologias especificasy se producen mediante herramientas remoto de dispositivos, geolocalizacion

dispositivos tecnoldgicas especificas. sin consentimiento.

Abuso amplificado en linea Abusos que ocurren en internet y se Difusion no consentida de imagenes
intensifican por la naturalezaviral y intimas, campanas de desprestigio,
masiva del entorno digital. ciberacoso.

Nuevas formas de abuso Formas de violencia que surgen a partir  Pornografia falsa (deepfakes), suplantacion

generadas por la tecnologia de innovaciones tecnoldgicas que de identidad en el metaverso,
permiten nuevas modalidades de dafio. manipulacién de avatares.

Uso del entorno en linea para Cuando el espacio digital se convierte Captacién de victimas por redes de trata
facilitar violencia y abuso en medio para facilitar o posibilitar en redes sociales, grooming, reclutamiento
otros tipos de violencia. para explotacion.

‘ 49. OEA-CIM-MESECVI y ONU Mujeres, Informe “Ciberviolencia y ciberacoso contra las mujeres y
d nifias en el marco de la Convencion de Belém do Pard” de 2022, pag. 32.

50. GREVIO, Recomendacién general n° 1 sobre la dimensién digital de la violencia contra
las mujeres, de 20 de octubre de 2021, parr. 41.

51. Relatora Especial sobre la violencia contra la mujer, sus causas y
consecuencias acerca de la violencia en linea contra las mujeres y las nifias
desde la perspectiva de los derechos humanos, Informe de 18 de junio de
2018, parr. 30.

52.1b., parr. 32; Consejo de Europa, Comité de la Convencién sobre
Delitos Cibernéticos, Grupo de Trabajo sobre ciberacoso y otras
formas de violencia en linea, especialmente contra mujeres y
nifos, “Estudio de mapeo sobre ciberviolencia”, de 9 de julio
de 2018.

53. GREVIO, Recomendacion general n° 1 sobre la
dimension digital de la violencia contra las mujeres, de 20
de octubre de 2021, parr. 38.

54. Alto Comisionado de las Naciones Unidas para
los Derechos Humanos (ACNUDH), Informe
“Impacto de las nuevas tecnologias en la promocion
y proteccién de los derechos humanos en el
contexto de las reuniones, incluidas las protestas
pacificas”, de 24 de junio de 2020, parr. 15;
Parlamento Europeo y Consejo, Directiva (UE)
2024/1385 de 14 de mayo de 2024, sobre la
lucha contra la violencia contra las mujeres
y la violencia doméstica, Considerando 26 y
articulo 8.

Estas distintas formas de VDCM pueden no solo
interactuar entre ellas sino verse exacerbadas por
discriminaciones basadas en factores como la edad,

el origen étnico-racial o nacional, la discapacidad, la
orientacién sexual e identidad de género, la religidn,

la condicion de movilidad humana -migrantes,
refugiadas y apatridas-, el nivel econémico o cultural,
entre otros®. De este modo, la mayor exposicion de
las mujeres a formas especificas de discriminacion
también incrementa las probabilidades de sufrir
violencia y/o de que el impacto de esta sea mayor y sus
consecuencias mas graves®. Las mujeres negras, por
ejemplo, tienen un 84% mas de probabilidades de ser
citadas en tweets donde se mencione su color de piel®’.

El impacto diferenciado de la violencia digital debido
amultiples factores de discriminacion exige de los
Estados respuestas politicas y normativas adecuadas®®,

lo cual, de acuerdo con el Derecho internacional de los
derechos humanos (DIDH), incluye cumplir con el enfoque
interseccional al ser este “el puente hacia laigualdad
sustantiva®?”.

3. La VDCM: aproximacion al
estado de la cuestion en la region
iberoamericana

El analisis de laVDCM en el contexto iberoamericano
requiere reconocer la limitada disponibilidad de datos

oficiales confiables, en linea con la tendencia observada
a nivel mundial®. Este déficit se ve agravado por la
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escasa e insuficiente informacion proporcionada por las
empresas intermediarias o prestadoras de serviciosé.
Aunqgue hay datos oficiales sobre la violencia digital

de género, gran parte de la informacién mas relevante
proviene de organizaciones de la sociedad civil y de
organismos internacionales. Estos actores suelen aportar
datos fundamentales que no siempre estan presentes

en los registros oficiales, como el impacto psicosocial en
las victimas, la violencia dirigida a mujeres con perfiles
publicos y las formas en que las victimas y sobrevivientes
responden, integrando enfoques interseccionalesé?.

La existencia de un marco sélido y coordinado de
recopilacién de datos sobre la VDCM es una exigencia
del deber de prevencioné® en relacién con la violencia
por razén de género, en general, pero también respecto
de laVDCM, en particular, como indican la Corte
Interamericana de Derechos Humanos (Corte IDH) y

el Parlamento Europeo®. Es imprescindible contar con
“datos exhaustivos, desglosados y comparables, que
incluyan datos cientificos, a fin de calibrar la magnitud de
la violencia de género, encontrar soluciones y medir los
progresos realizados®”.

En este sentido, la falta de datos no permite realizar

un diagnostico integral y exhaustivo delaVDCMenla
regioén iberoamericana. No todos los Estados cuentan
con estudios especificos sobre esta problematicayy,
cuando existen, los datos son heterogéneos o no son
comparables pues la recopilacion se basa en variables
diferentes®®. A pesar de ello, la informacién recogida por
las Organizaciones de la Sociedad Civil (OSC) y por los
Organismos Internacionales (OOII) sefala que si se trata

55. GREVIO, Recomendacién general n° 1 sobre la dimensién digital de la violencia contra las mujeres, de 20 de octubre de 2021, parr. 12; OEA-CIM-
MESECVIy ONU Muijeres, Informe “Ciberviolenciay ciberacoso contra las mujeres y nifias en el marco de la Convencién de Belém do Parad” de 2022, pag.

20.

56. Plataforma EDVAW, Informe “La dimension digital de la violencia contra la mujer abordada por los siete mecanismos de la Plataforma EDVAW”, de
noviembre de 2022, pag. 10; Parlamento Europeo y Consejo, Directiva (UE) 2024/1385 de 14 de mayo de 2024, sobre la lucha contra la violencia contra

las mujeres y la violencia doméstica, Considerando 71.

57. Amnistia Internacional, Informe “Women abused on Twitter every 30 seconds”, de 2018.

58. Comité CEDAW, Recomendacion general n? 35 sobre la violencia por razén de género contra la mujer, por la que se actualiza larecomendacion

general n® 19, parr. 12.

59. Relatora Especial sobre el derecho de toda persona al disfrute del mas alto nivel posible de salud fisica y mental, Tlaleng Mofokeng, Informe “El

racismoy el derecho ala salud”, de 22 de julio de 2022, parr. 6.

60. Centro LATAM Digital y Taller de Comunicacion Mujer, “Mediciones de la violencia de género digital en América Latinay el Caribe”, 2024, pag. 12.

61. OEA-CIM-MESECVIy ONU Mujeres, Informe “Ciberviolencia y ciberacoso contra las mujeres y nifias en el marco de la Convencién de Belém do Para”

de 2022, pag. 6.

62. Centro LATAM Digital y Taller de Comunicacién Mujer, “Mediciones de la violencia de género digital en América Latinay el Caribe”, 2024, pag. 4.

63. Corte IDH, Caso Lopez Soto y otros vs. Venezuela, sentencia de 26 de septiembre de 2018, parr. 132; Parlamento Europeo, Resolucion de 14 de
diciembre de 2021: “Lucha contra la violencia de género: la ciberviolencia”, parr. AA.

64. Comité CEDAW, Recomendacion general n° 35 sobre la violencia por razon de género contra la mujer, por la que se actualiza la recomendacion

general n® 19, de 26 de julio de 2017, parr. 34.b).

65. Parlamento Europeo, Resolucion de 14 de diciembre de 2021: “Lucha contra la violencia de género: la ciberviolencia”, parr. 27; OEA-CIM-MESECVly
ONU Mujeres, Informe “Ciberviolencia y ciberacoso contra las mujeres y nifias en el marco de la Convencion de Belém do Para” de 2022, pag. 102.

66.1DEA Internacional, “Violencia politica de género en la esfera digital en América Latina”, 2024, pag. 10.

23



de un fendmeno generalizado®’, de importante magnituds® e Espaia (2022): el 45,7% de las mujeres encuestadas

y que no es neutro en cuanto al impacto de género®’, tal y manifestaron haber sufrido acoso en las redes”.

como soportan las cifras regionales: en América Latinay e Guatemala (2022): ese afio se interpusieron 180

el Caribe, en 2021, el 91% de las mujeres habian sufrido denuncias de VDCM por parte de periodistas, activistas,
o presenciado violencia digital”®. En cuanto a los datos defensoras de derechos humanos, mujeres indigenas y

H H H 71. . . . T
nacionales disponibles”: mujeres que se desenvuelven en el dmbito publico®.

e Argentina (2019): el 41% de las mujeres fueron ® Honduras (2023): el 77,8% de las mujeres entrevistadas

victimas de acoso y hostigamiento en el entorno respondieron haber sido victimas de violencia digital,
digital?2. mientras que el 18,5% declararon no estar seguras®®.

e Bolivia (2025): de dos mil mujeres encuestadas (15 a
56 afios), el 27 % sufrié abuso sexual digital (incluyendo
captacion, tratay trafico), el 13 % fue victima de acoso _ oy
(insultos reiterados y ciberacoso) y el 12 % reportd
deslegitimacion en linea”s.

@ Brasil (2016): el 65% de los casos de ciberbullying
fueron contra mujeres’*.

e Chile (2020): 8 de cada 10 mujeres de entre 16y 18
anos fueron victimas de acoso sexual en las redes”>.

e Colombia (2022): el 60% de las mujeres entre 18y
40 afos, afirmaron haber experimentado acoso en
plataformas digitales’®.

e Costa Rica (2023): se encontraron 97.871
conversaciones en redes sociales con elementos
discriminatorios contra las mujeres en politicay de
medios de comunicacién (periodistas e influencers)””.

e Ecuador (2020): el 60% de las nifias y adolescentes
encuestadas manifestaron haber sufrido violencia
digital y el 86% expresaron que tanto ellas como
otras niflas que conocian habian sufrido amenazas de
violencia sexual con frecuencia’®.

67. Plataforma EDVAW, Informe “La dimension digital de la violencia contra la mujer abordada por los siete mecanismos de la Plataforma EDVAW”, de
noviembre de 2022, pag. 9.

68. IDEA Internacional, “Violencia politica de género en la esfera digital en América Latina”, 2024, pag. 10.

69. Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las mujeres y las nifias desde la
perspectiva de los derechos humanos, Informe de 18 de junio de 2018, parr. 42.

70. Economist Intelligence Unit, “Measuring the Prevalence of Online Violence against Women”, 2021.

71. Al cierre de esta investigacién no se encontraron en Internet datos disponibles sobre VDCM en Andorra, Cuba, Nicaragua, Republica Dominicanay
Portugal.

72. Equipo Latinoamericano de Justicia y Género, “Visibilicemos el acoso laboral. Encuesta sobre experiencias de acoso laboral por género en Argentina”,
Argentina, 2019, pag. 6.

73. AGETIC, ONU Mujeres, Encuesta Nacional Conectando Bolivia, “Radiografia de las mujeres en el mundo digital”, Encuesta Nacional, 2025.

74. Segun Safernet (OEA-CIM-MESECVIy ONU Mujeres, Informe “Ciberviolencia y ciberacoso contra las mujeres y nifias en el marco de la Convencion de
Belém do Pard” de 2022, pag. 44).

75. Observatorio contra el Acoso, “Radiografia del Acoso Sexual en Chile: Primera encuesta nacional sobre acoso sexual callejero, laboral, en contexto
educativo y ciberacoso”, Chile, 2020.

76.Secretaria de la Mujer de Bogota, Nota de prensa de 6 de octubre de 2024.

77.Costa Rica, “Discurso de odio y discriminacion. Redes sociales 2023",

78. Plan Internacional, “;Libres para estar en linea? Las experiencias de nifias y mujeres jovenes con el caso en linea”, Ecuador, 2020.
79. Instituto de las Mujeres, “Mujeres jévenes y acoso en redes sociales, 2022.

80. ONU Mujeres Guatemala, Nota de prensa de 8 de marzo de 2023.

81. Centro de Derechos de las Mujeres, “Estudio Ciberviolencia contra mujeres en Honduras”, 2023.
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e México (2023): el 22% de las mujeres que utilizaron son percibidas como una amenaza por determinados
internet sufrieron ciberacoso®. sectores de la sociedad e incluso por algunos gobiernos

e Panama (2024): durante la campafa electoral de 2024, acausa, no solo de la defensa de los derechos humanos
el 37,1% de los ataques en Twitter se dirigieron a sino, en muchas ocasiones, por el ejercicio de éstos®.
mujeres, quienes enfrentaron mayor violencia en esta La VDCM en este caso, constituye una “barrera para el

logro de laigualdad sustantiva®?” y, por ser una expresion
de la violencia politica por razén de género®, asi como
una vulneracién de los derechos humanos a unavida
libre de violenciay a participar en cualquier espacio de la
vida publica en condiciones de igualdad®!. De hecho, en
algunos paises de la regién se ha constatado, tal y como se
verd mas adelante en este estudio, que la sola presencia
e Uruguay (2021): de las mujeres politicas encuestadas, de las mujeres en entornos digitales se convierte en un
mas de dos tercios manifestél? que recibe violencia grave riesgo parasu integridad persona|92‘
digital eventualmente®®.

e Venezuela (2023): el 66,7% de las encuestadas

manifestd haber recibido algun tipo de violencia digital
entre 1y 5 veces. El 12,1% recibié mas de 5 ataques®’.

plataforma en términos relativos®.

e Paraguay (2023): el 54,8% de las mujeres encuestadas
manifestd haber sufrido violencia digital en alguna
ocasion, el 16,7% casi siempre y el 1,2% siempre®.

@ Perii (2023): entre enero y diciembre de 2023, el 88%
de las victimas de ciberacoso fueron mujeres®>.

La VDCM con diferentes roles publicos ha evidenciado
patrones de ataques sistematicos y reactivos a
publicaciones (posts), comunicaciones publicas, articulos,
etc., en los que frecuentemente se ha comprobado
coordinacion?®. Asimismo, se han identificado distintas
fases durante los ataques, en relacién con su intensidad:
generalmente empiezan con hostigamiento constante

4. Mujeres en la “primera linea” digital:
defensoras, activistas, politicas y

pe riodistas para pasar después al acoso masivo a través de insultos,
desinformacion e informacion falsa, la divulgacién de

En el ambito digital, la “primera linea” refiere las personas datos personales, las amenazas y, finalmente, la violencia

—en este caso, mujeres— que ocupan roles visibles, verbal y fisica®.

activos y de liderazgo en plataformas digitales y redes
sociales y que, por ese mismo motivo, estan méas expuestas ~ Una de las manifestaciones de la violencia digital

a ataques, violencias, hostigamientos o campafas de especificamente dirigida contra las mujeres en primera
desinformacion. Las defensoras de derechos humanos y linea digital es el discurso de odio misdgino sobre la
del territorio, las activistas, las politicas y las periodistas, base de estereotipos de género, raciales o de cualquier

82. Instituto Nacional de Estadistica y Geografia (INEGI), Comunicado de prensa. Médulo sobre Ciberacoso (MOCIBA) 2023, n° 413/2024, México, de 17
de julio de 2024.

83. USMA, PNUD Panama, “Andlisis de la toxicidad en redes sociales durante las elecciones de Panama 2024”, 2024.

84. Ministerio de Salud Publica y Bienestar Social y Universidad Centro Médico Bautista, “Caracterizacion de la violencia telematica sufrida por mujeresy
sus consecuencias emocionales, en Paraguay afio 2022", Revista Cientifica UCSA, vol. 10 N° 3, Asuncion, diciembre de 2023.

85. Ministerio de la Mujer y Poblaciones Vulnerables, Observatorio Nacional de la Violencia contra las Mujeres y los Integrantes del Grupo Familiar,
“Resumen Estadistico de Alertas contra el Acoso Virtual”, Pert, 2024.

86. ONU Mujeres, “Cuantificacion y andlisis de la violencia contra las mujeres politicas en redes sociales, Uruguay”, de diciembre de 2021.
87. Muijeres Activistas XSL, “Violencias Digitales Basadas en Género en Venezuela”, de noviembre de 2023.
88. Manne, K., Down Girl: The Logic of Misogyny, Oxford University Press, New York, 2012, pag. 76.

89. Iniciativa Iberoamericana para Prevenir y Eliminar la Violencia contra las Mujeres, “La Violencia Politica por Razon de Género: Avances y desafios en
Iberoamérica”, 2024, pag. 8.

90. “Cualquier accion, conducta u omision, realizada de forma directa o a través de terceros que, basada en su género, cause dafio o sufrimiento aunao a
varias mujeres, y que tenga por objeto o por resultado menoscabar o anular el reconocimiento, goce o ejercicio de sus derechos politicos” (OEA-MESECVI,
Ley Modelo Interamericana para Prevenir, Sancionar y Erradicar la Violencia contras las Mujeres en la Vida Politica, articulo 3).

91. Secretaria General Iberoamericana (SEGIB), “Marco Iberoamericano de referencia sobre la violencia contra las mujeres. Iniciativa Iberoamericana
sobre la violencia contra las mujeres”, de marzo de 2023; Parlamento Europeo y Consejo, Directiva (UE) 2024/1385 de 14 de mayo de 2024, sobre la lucha
contra la violencia contra las mujeres y la violencia doméstica, Considerando 17.

92. Comité de Derechos Humanos (CDH), Grupo de Trabajo sobre la cuestion de la discriminacién contra las mujeres y las nifias, Informe “Activismo de las
nifasy las jovenes”, de 10 de mayo de 2022, parr. 39.

93. Alianza Regional por la Libre Expresion e Informacion y ONU Mujeres, “Violencia de género en linea hacia mujeres con voz publica. Impacto en la
libertad de expresion”, 2022, pag. 26.

94.1b., pags. 26y 27.
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otro tipo?®, basados en las caracteristicas protegidas

por el Derecho internacional de los derechos humanos
(DIDH)?%¢, y cuya diseminacion es cada vez mayor a través
de las plataformas digitales. Las redes sociales “se han
convertido en el instrumento ideal para viralizar los
contenidos discriminatorios que caracterizan a los delitos
de 0dio?””.Y, aunque toda mujer es susceptible de ser
victima de esta modalidad de violencia,

...las mujeres en primera linea digital son victimas de

una violencia particular con el objetivo de acallar su voz,
denuncia y accién para la promocién y defensa de los
derechos humanos tales como el derecho a la igualdad, el
derecho de manifestacion, de reunion, de asociacion, de
participacion politica o la libertad de expresion®.

A nivel global, una encuesta realizada a 901 mujeres

de 125 paises seiald que en el caso de las mujeres
periodistas, el 73% de las encuestadas manifesté haber
sufrido violencia digital que incluyé amenazas de violencia
fisica, sexual y contra personas allegadas. Ademas, el
20% dijo haber sido agredida fisicamente en relaciéon
con la violencia digital recibida®. “El tema periodistico
que se vinculé con mayor frecuencia al aumento de las
agresiones fue el género (47%), seguido de la politicay
las elecciones (44%), los derechos humanos y la politica
social (31%)°".Y, si bien el 57% de las agresiones eran
anonimas, “los agentes politicos son la segunda fuente
mas sefialada (37%)1°1”,

95. Los discursos de odio pueden contener mensajes muy variados que pueden incluir y entrelazar la subestimacién de capacidades, comentarios sobre el
cuerpoy la sexualidad, ataques basados en la identidad o por su desempefio en la esfera publica, entre otros. Los hallazgos del estudio de caso presentado
en el capitulo 4 arrojan luz sobre su naturaleza.

96. ACNUDH, Informe “Impacto de las nuevas tecnologias en la promocidn y proteccion de los derechos humanos en el contexto de las reuniones,
incluidas las protestas pacificas”, de 24 de junio de 2020, parr. 15; Consejo de Europa, Comité de la Convencidon sobre Delitos Cibernéticos, Grupo de
Trabajo sobre ciberacoso y otras formas de violencia en linea, especialmente contra mujeres y nifos, “Estudio de mapeo sobre ciberviolencia’, de 9 de julio
de 2018, pag. 13.

97.Marabel, J.J., “Delitos de odio y redes sociales: el derecho frente al reto de las nuevas tecnologias”, Revista de Derecho UNED n? 27, pag. 143.

98. Parlamento Europeo y Consejo, Directiva (UE) 2024/1385 de 14 de mayo de 2024, sobre la lucha contra la violencia contra las mujeres y la violencia
doméstica, Considerando 17; OEA-CIM-MESECVIy ONU Mujeres, Informe “Ciberviolenciay ciberacoso contra las mujeres y nifias en el marco de la
Convencion de Belém do Pard”, de 2022, pags. 20-21.

99. UNESCO, “Violencia en linea contra las mujeres periodistas: Instantanea mundial de la incidencia y las repercusiones”, pag. 2.
100. Ib.
101. Ib., pag. 3.

26

Algunos datos a nivel de pais muestran que:

e En Argentina, en 2023, el 63,5% de las periodistas
entrevistadas manifestaron haber sido victimas de
alguin tipo de violencia digital en los ultimos seis afios2,

e En México, durante las elecciones de 2021, hubo
una proliferacion de estereotipos de género que
minimizaban las capacidades profesionales de las
candidatas, mientras se centraban en su apariencia
fisica o, sin mas, se les negaba su derecho a ser
elegidas®®s,

En Perq, en febrero de 2024, el 25% de las
comunicaciones toxicas en Internet fueron hacia
mujeres, de las cuales el 22,5% se catalogaron como
discursos de odio, provenientes, entre otros, de cuentas
institucionales y de periodistas®4.

Prevenir la violencia digital contra las mujeres en Iberoamérica

La VDCM en general, y sobre las mujeres en primera

linea digital en particular, tiene un fuerte impacto

sobre la vida e integridad de las victimas, incluyendo

su vida profesional y reputacion?®®: “Las victimas y las
supervivientes experimentan depresién, ansiedad y miedo
y, en algunos casos, hasta tendencias suicidas®”. Ante la
ausencia de proteccion efectiva por parte de los Estados,
las consecuencias mas frecuentes de la VDCM sobre

las mujeres con diferentes roles publicos suelen ser |a
autocensura, el uso de seuddénimos, el cierre temporal o
definitivo de sus cuentas en linea y hasta el abandono de la
profesion o actividad, como medidas de autoproteccion®’,

En suma, la violencia digital contra las mujeres no solo
vulnera su derecho a una vida libre de violenciay a
participar activamente en los espacios en linea, sino
que debilita el ejercicio democratico y la calidad de la
gobernanzal®s,

102. Amnistia Internacional, “Muteadas: el impacto de la violencia digital contra las periodistas”, 2024.

103. PNUD Mékxico, Informe “Candidaturas Paritarias y Violencia Politica Digital en México. Un Andlisis de Datos sobre la Violencia Politica en Razén de

Género”, 2021, pags. 23-29.

104. PNUD, eMonitor+, “Especial 8M: Comunicacién téxica y violencia digital contra las mujeres”, 2024, pags. 2-4.

105. Parlamento Europeo, Resolucion de 14 de diciembre de 2021: “Lucha contra la violencia de género: la ciberviolencia”, parr. AD; GREVIO,
Recomendacién general n° 1 sobre la dimension digital de la violencia contra las mujeres, de 20 de octubre de 2021, parr. 12

106. Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las mujeres y las nifias desde la
perspectiva de los derechos humanos, Informe de 18 de junio de 2018, parr. 27.

107. 1b., parr. 26; OEA-CIM-MESECVI y ONU Mujeres, Informe “Ciberviolencia y ciberacoso contra las mujeres y nifias en el marco de la Convencién de
Belém do Pard” de 2022, pag. 95.

108. Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las mujeres y las nifias desde la
perspectiva de los derechos humanos, Informe de 18 de junio de 2018, parr. 29.
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Il. Marcos hormativos y
estandares internacionales

El reconocimiento de un amplio conjunto
de derechos y libertades fundamentales
—basados en laigualdad y la dignidad
inherentes a toda persona— hasido clave
para volver visible la violencia digital contra
las mujeres como problema publicoy e
incorporarlos en las agendas de los paises

la violencia contra las mujeres como un obstaculo parala
igualdad y obliga a los Estados a prevenirla, sancionarla

y erradicarla en todos los ambitos. Aunque no menciona
explicitamente el entorno digital, su enfoque integral
permite interpretar la VDCM como una manifestacion
actual de esta violencia. Ademas, al destacar la
responsabilidad de los medios y laimportancia del acceso
alajusticiay la proteccion integral, ofrece fundamentos
clave para abordar la VDCM desde una perspectiva de
derechos y con enfoque interseccional.

Por su parte, la Convencién Interamericana para Prevenir,
Sancionar y Erradicar la Violencia contra la Mujer
“Convencion de Belém do Pard” (1994)'2 reconoce por
primera vez el derecho a vivir una vida libre de violencia
como un derecho humano y explicita la responsabilidad
de los Estados en relacion con la prevencion, atencién,
sanciény erradicacién de la VCMN. A nivel regional,

Prevenir la violencia digital contra las mujeres en Iberoamérica

estatales —incluidas las digitales— sean efectivas, no
discriminatorias y con enfoque de género.

Adicionalmente, no pueden dejar de mencionarse algunas
Resoluciones del Consejo de Derechos Humanos, en
particular la Resolucion 38/47 (2018)*° la cual reconoce
que el uso indebido de tecnologias digitales puede facilitar
violaciones a los derechos humanos, incluyendo el acoso
en linea. Ademas la Resolucién 41/6 (2019)%¢ hace un
Ilamado a los Estados para que adopten medidas efectivas
para prevenir y responder a la violencia en linea. En

suma, aungue ninguna de las normas internacionales mas
relevantes en el DIDH, en materia de violencia contra

las mujeres, cita expresamente la violencia digital contra
las mujeres, contienen suficientes garantias, desde una
perspectiva pro-personal?’, para asegurar una amplia
proteccién también en proteccion frente a las distintas
modalidades de la VDCM118,

iberoamericanos.

Los derechos humanos, orientados a garantizar las
condiciones necesarias para una vida digna sin ninglin
tipo de discriminacién —ya sea por razones étnicas, de
color, sexo, idioma, religién, opiniones, origen, posicion
econdmica o cualquier otra condicidon!®®— constituyen

la base ética del sistema democratico. El Estado es

el principal actor con el deber de diligencia para su
cumplimiento y garantia. En este capitulo se presenta una
revision de los principales avances a nivel internacional,
regional y nacional en relacién con la VDCM en didlogo
con el marco de recomendaciones internacionales sobre
VCMN para la promocion y proteccién de los derechos de
las mujeres a vivir una vida libre de violencia.

1. Marco de recomendaciones
internacionales

La magnitud de la VCM en la regidn refleja la persistencia
de un problema social cuya comprensién exige un analisis
dindmico y multicausal en estrecha relacion con las
diversas desigualdades que atraviesan las sociedades
contemporaneas. La VCM constituye una flagrante
violacion de los derechos humanos para la cual atin
subsisten altos umbrales de tolerancia con consecuencias
negativas para las mujeres y las nifias, sus entornosy la
sociedad en su conjunto.

Durante las Ultimas cuatro décadas, desde la aprobacion
de la CEDAW° (1979) -primer instrumento especifico
de proteccion de los derechos humanos de las mujeres-

109. ONU (1948) Declaracion universal de los derechos humanos, art.2.

hasta el presente, la VCM ha sido conceptualizada como

un problema social y como una violaciéon de los derechos
humanos. En particular, cabe destacar las Recomendaciones
Generales de la CEDAW, especialmente laN° 19y el

N2 35, en las que se afirma que la violencia contra las
mujeres constituye una forma de discriminaciény una
violacion de los derechos humanos, comprometiendo a los
Estados a prevenirla, investigarla, sancionarlay repararla

en todos los espacios donde ocurra, incluidos los entornos
digitales. Ademas, la Recomendacion N° 33 sobre el acceso
alajusticiaylaN?° 28 sobre las obligaciones del Estado
parte, refuerzan la necesidad de adoptar medidas integrales,
interseccionales y con debida diligencia para garantizar la
proteccion efectiva frente a nuevas formas de violencia,
como laVDCM.

Por su parte, la Declaracion y Plataforma de Accién

de Beijing (1995)** sigue siendo el marco de politicas
internacionales mas exhaustivo para la accion, y la
principal fuente de orientacion e inspiracion para lograr
laigualdad de género y los derechos humanos de las
mujeres y las niflas en todo el mundo. En ella se reconoce

110. ONU (1979) Convencidn sobre la eliminacién de todas las formas de discriminacion contra la mujer.

111. Declaracion y Plataforma de Accién de Beijing.
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los Consensos de México (2004), Quito (2007), Brasilia
(2010), Santo Domingo (2013) y Montevideo (2016), asi
como el Compromiso de Santiago (2020) y de Buenos
Aires (2022), resultados de las Conferencias Regionales
de la Mujer, contienen analisis especificos sobre politicas
contra la violencia hacia las mujeres*s,

Por ultimo, en el marco de la Conferencia Iberoamericana,
los paises de la region impulsaron en 2023 la Carta
Iberoamericana de Principios y Derechos en los Entornos
Digitales (CIPDED), un instrumento orientador que
promueve politicas publicas con enfoque de derechos
humanos y sostenibilidad. Entre sus compromisos se

En la Declaraciony Programa de Accion de Viena (1993)14 incluye la reduccion de la brecha de género digital, la

se reafirma que los derechos humanos de las mujeres y creacion de entornos digitales libres de violencia y el

las nifias son parte inalienable, integral e indivisible de fortalecimiento de marcos normativos y educativos en

los derechos humanos universales, lo que compromete ciberseguridad y prevencion de la violencia digital'®.

a los Estados a garantizar su pleno ejercicio en todos los
contextos. Este principio sustenta la necesidad de abordar
la violencia digital contra las mujeres como una violacién
de derechos humanos, y de asegurar que las respuestas

Las normas mencionadas deben aplicarse de manera
obligatoria para garantizar una proteccién efectiva a las
victimas de VDCM. Esto implica conciliar los tratados
antedichos con otras normas universales y regionales

112. Convencién Interamericana para Prevenir, Sancionar y Erradicar la Violencia contra la Mujer “Convencion de Belém do Para”.

113. Dentro de las estrategias en curso a nivel global, desde 2018 se implementa la Iniciativa Spotlight (IS) que es una alianza de la Union Europea y las
Naciones Unidas cuyo objetivo general es prevenir, atender y sancionar la violencia contra las mujeres y las nifias. En América Latina, la IS se concentra
en la eliminacién de la manifestacién mas extrema de la violencia, el femicidio y se desarrolla en los siguientes paises: Argentina, El Salvador, Guatemala,
Honduras y México. Los pilares de la estrategia son: 1. legislacion y politicas; 2. fortalecimiento institucional; 3. prevencion de la violencia; 4. servicios
accesibles y de calidad; 5. gestion de la informacidn; 6. movimiento de mujeres y organizaciones de la sociedad civil fortalecidas para trabajar en la
erradicacién de violencia de género y femicidio. Mas informacién aqui.

114. ONU Declaracién y Programa de Accidon de Viena.
115. ONU Resolucién 38/47 (2018).
116. ONU Resolucion 41/6 (2019).

117. “Criterio hermenéutico que informa todo el derecho de los derechos humanos, en virtud del cual se debe acudir ala norma mas amplia,o ala
interpretacion mas extensiva, cuando se trata de reconocer derechos protegidos e, inversamente, a la norma o a la interpretaciéon mas restringida cuando
se trata de establecer restricciones permanentes al ejercicio de los derechos o su suspensién extraordinaria.” (Pinto, M., “El principio pro homine, Criterios
de hermenéutica y pautas para la regulacion de los derechos humanos”, en Abregu, M. y Courtis C. (Comps.), La aplicacion de los tratados sobre derechos
humanos por los tribunales locales, Buenos Aires, Centro de Estudios Legales y Sociales/Editores del Puerto, 1997).

118. Relatora Especial sobre la violencia contra la mujer, op. cit., parr. 13.

119. Entre los compromisos mas destacables en esta materia, la Carta Iberoamericana de Principios y Derechos en los Entornos Digitales sefala: en

el Capitulo 2. Principios rectores, el compromiso de “promover politicas publicas que atiendan a disminuir la brecha de género digital [...] mediante
programas de digitalizacion con enfoque de género que aseguren la participacion de las mujeres en igualdad de condiciones en la transformacion digital,
asi como la promocion de entornos digitales libres de violencia” (p. 8); y en el Capitulo 3. Derechos en los entornos digitales, la necesidad de “desarrollar
un marco legal, politicas y acciones educativas” para convertir la ciberseguridad, el combate al cibercrimen y la violencia digital “en un empefio colectivo,
orientado a garantizar los derechos de las personas y fortalecer la seguridad de los paises” (p. 10). SEGIB (2023). Carta Iberoamericana de Principios y
Derechos en los Entornos Digitales.
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https://www.ohchr.org/sites/default/files/UDHR/Documents/UDHR_Translations/spn.pdf
https://www.oas.org/dil/esp/Convencion_sobre_todas_las_formas_de_Discriminacion_contra_la_Mujer.pdf
https://www.un.org/womenwatch/daw/beijing/pdf/BDPfA%20S.pdf
https://www.oas.org/juridico/spanish/tratados/a-61.html
https://www.un.org/es/spotlight-initiative/
https://www.ohchr.org/sites/default/files/Documents/Events/OHCHR20/VDPA_booklet_Spanish.pdf
https://digitallibrary.un.org/record/1641160/files/A_HRC_38_47-ES.pdf
https://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/RES/41/6

que comprometen y exigen a los Estados. Por ejemplo,
adoptar medidas efectivas en favor de laigualdad y en
contra de todo tipo de discriminacion'?, en especial
contra cualquier forma de discriminacion étnico-racial?..
Asimismo, se debe asegurar la proteccién de los derechos
de toda persona a la seguridad, a laintegridad, ala
intimidad, a la libertad de expresiény a los derechos de
participacion politicay de accesoala justicia®?

2. Principales instrumentos
internacionales sobre VDCM

2.1. Legislaciones regionales y nacionales

2.1.1. Normativa regional

Desde una perspectiva regional iberoamericana, existen
numerosos tratados que van mas alla de la organizacién
regional que los promovié y que han sido adoptados por
Estados miembros de otras regiones.

De igual modo, debe reforzarse el derecho a no sufrir
tortura ni tratos inhumanos y degradantes'®®y la
proteccion de las victimas de trata'?, las mujeres
migrantes!?® y las mujeres refugiadas?. Finalmente
debe asegurarse que toda persona con discapacidad, y
en especial mujeres, nifas y nifnos!?’, puedan disfrutar
plenamente y en igualdad de condiciones de todos los
derechos humanos y libertades fundamentales'?. Estos
avances significativos en el plano de la retérica politica,
reflejados en los marcos normativos internacionales,
regionales y nacionales, expresan una toma de posiciéon en
la materia. Como parte de las reglas formales, los marcos
normativos son centrales ya que constituyen la base
juridica, legal y de politica publica relativa a los derechos
de las mujeresy laigualdad de género.

instrumentos legales sobre derechos en el entorno digital,
muchos de los cuales han sido ratificados por algunos
Estados americanos:

120. A nivel universal: Pacto internacional de derechos civiles y politicos (1966); Pacto internacional de derechos econémicos, sociales y culturales (1966).

A nivel regional interamericano: Convencién americana sobre derechos humanos (“Pacto de San José”) (1969). A nivel regional del Consejo de Europa:
Convenio europeo de derechos humanos (1950). A nivel regional de la Unién Europea: Carta de derechos fundamentales de la Unién Europea (2000).

121. A nivel universal: Convencion internacional sobre la eliminacion de todas las formas de discriminacién racial (1965). A nivel regional del Consejo de
Europa: Convencion marco para la proteccion de las minorias nacionales (1995).

122. A nivel universal: Pacto internacional de derechos civiles y politicos (1966). A nivel regional interamericano; Convencién americana sobre derechos
humanos (“Pacto de San José”) (1969). A nivel regional del Consejo de Europa: Convenio europeo de derechos humanos (1950). A nivel regional de la
Unién Europea: Carta de derechos fundamentales de la Unién Europea (2000).

123. A nivel universal: Convencion contra la torturay otros tratos o penas crueles, inhumanos o degradantes (1984). A nivel regional interamericano:
Convencidn interamericana para prevenir y sancionar la tortura (1985). A nivel regional del Consejo de Europa: Convencidn europea para la prevencién
de la torturay otros tratos o penas inhumanos o degradantes (1987).

124. A nivel universal: Protocolo para prevenir, reprimir y sancionar la trata de personas, especialmente mujeres y nifios, que complementa la Convencion
de las Naciones Unidas contra la delincuencia organizada transnacional (2000). A nivel regional del Consejo de Europa: Convencion sobre la accién contra
la trata de seres humanos (2005).

125. A nivel universal: Convencion internacional sobre la proteccion de los derechos de todos los trabajadores migratorios y de sus familiares (1990).

126. A nivel universal: Convencion sobre el estatuto de los refugiados (1951); Protocolo sobre el estatuto de los refugiados (1967). A nivel regional
interamericano: Declaracion de Cartagena sobre los refugiados (1984).

127. A nivel universal: Convencién sobre los derechos del nifio (1989).

128. A nivel universal: Convencion sobre los derechos de las personas con discapacidad (2006). A nivel regional interamericano: Convencion
interamericana para la eliminacién de todas las formas de discriminacion contra las personas con discapacidad (2001).

129. Para mas informacién, visitar la Oficina de Tratados del Consejo de Europa. Disponible https://www.coe.int/en/web/conventions/search-on-treaties.
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A nivel del Consejo de Europa'?, se han dictado diferentes

Tabla 2. Normativa regional: Consejo de Europa

Normas

Convenio para la proteccion
de las personas con respecto
al tratamiento automatizado
de datos de caracter personal
(1981)

Convenio sobre
ciberdelincuencia de 2001
(Convenio de Budapest)

Protocolo adicional al
Convenio de Budapest relativo
ala penalizacion de actos

de indole racista y xenéfoba
cometidos por medio de
sistemas informaticos (2003)

Cuestiones reguladas

Prohibicién de tratamiento de
datos relativos a caracteristicas
protegidas como el origen étnico-
racial, religion, salud, opiniones
politicas, orientacién sexual, entre
otros, a menos que se prevean
garantias adecuadas.

Establecimiento de determinados
derechos para las personas
afectadas relativos al
conocimiento de la existencia

del archivo, su contenido y
rectificacion.

Establecimiento de sanciones
parainstituciones estatalesy
agentes privados.

Tipificacién de delitos contrala
confidencialidad, laintegridad
y la disponibilidad de los datos
y delitos relacionados con la
explotacion sexual infantil.

Establecimiento de la
responsabilidad de las personas
juridicas en determinados
supuestos.

Adopcién de medidas de caracter
procesal.

Cooperacién internacional entre
Estados para la investigacion

u obtencion de pruebas
electroénicas.

Se prevé la sancién penal o de
otraindole de los siguientes actos
cometidos a través de medios
informaticos:

Difusién de material racistay
xenofobo.

Amenazas e insultos con
motivacion racista y xenéfoba.

Negacién, minimizacion burda,
aprobacion o justificacion del
genocidio o de crimenes contrala
humanidad.

Prevenir la violencia digital contra las mujeres en Iberoamérica

Estados iberoamericanos que son parte

Ratificaciones:
Espafia (1984).
Portugal (1993).
Andorra (2008).
Uruguay (2013).
México (2018).
Argentina (2019).

Ratificaciones:
Portugal (2010).
Espafia (2010)
Republica Dominicana (2013).
Panama (2014).
Andorra (2016).

Chile (2017).
CostaRica (2017).
Argentina (2018).
Paraguay (2018).

Pert (2019).

Colombia (2020).

Brasil (2022).

Ecuador (2024).
Invitacién a la adhesién:
Guatemala.

México.

Uruguay.

Ratificaciones:
Portugal (2010).
Espafia (2014).
Andorra (2016).
Paraguay (2018).
Invitacion a la adhesion:
Argentina.

Brasil.

Chile.

Colombia.

CostaRica.

Ecuador.

Guatemala.

México.

Panama.

Pera.

Republica Dominicana.
Uruguay.
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Normas

Protocolo por el que se reforma
el Convenio para la proteccion
de las personas con respecto

al tratamiento automatizado
de datos de caracter personal
(2018)

Segundo protocolo al Convenio
de Budapest relativo ala
cooperacion reforzaday

la revelacion de pruebas
electrénicas (2022)

Convenio Marco sobre
inteligencia artificial y
derechos humanos, democracia
y estado de derecho de 2024
(Convenio sobre inteligencia
artificial)
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Cuestiones reguladas

Adaptacién del textode 1981 ala
actualidad.

Se refuerzan los deberes de
transparencia por aquellos que
procesan datos, asi como las
garantias para el procesamiento
de datos relacionados con la
genética, antecedentes penales

y policiales, biométricos y
relacionados con el origen étnico,
opiniones politicas, salud o vida
sexual, entre otros.

Se refuerzan los derechos de
las personas en relacion con el
procesamiento de datos por
terceros, incluidos los derechos
de rectificacion y de borrado.

Cooperacién reforzada entre
Estados para determinados
procedimientos relacionados
con la obtenciéon de pruebasy en
situaciones de emergencia.

Utilizacion de la inteligencia
artificial (IA) en un marco de
respeto a los derechos humanosy
aseguramiento de la integridad de
los procesos democraticos.

Responsabilidad de actores
estatales y privados.

Deber de proporcionar recursos
efectivos ante las violaciones de
derechos humanos relacionadas
conlalA.

Estados iberoamericanos que son parte

Ratificaciones:
Espafa (2021).
Uruguay (2021).
Andorra (2022).
Argentina (2023).
Portugal (2023).

Ratificaciones:

Andorra (2022).

Espaiia (2022).

Ha sido firmado a la espera de ratificacion por:
Chile (2022).

Colombia (2022).

Costa Rica (2022).

Argentina (2023).

Republica Dominicana (2023).
Paraguay (2024).

Perti (2024).

(Este convenio se acaba de abrir a la ratificacion
por parte de los Estados y todavia no ha entrado
en vigor)

En relacién con la Unién Europea:
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Tabla 3. Normativa regional: Unién Europea

Normas

Directiva (UE) 2024/1385 de 14 de
mayo de 2024, del Parlamento Europeo
y del Consejo, sobre la lucha contra

la violencia contra las mujeres y la

violencia doméstica

Reglamento (UE) 2024/1689 del

Parlamento Europeo y del Consejo, de 13
de junio de 2024, por el que se establecen
normas armonizadas en materia de
inteligencia artificial (Reglamento de

Inteligencia Artificial)

2.1.2. Normativa nacional

Cuestiones reguladas

Tipificacién de los delitos de difusion no consentida de material intimo o
manipulado, ciber acecho, ciberacoso e incitacion a la violencia o al odio por
medios cibernéticos.

Establecimiento de normas minimas relativas a:

Medidas para la denuncia, la investigacion y enjuiciamiento y la evaluacién de las
necesidades de proteccién de las victimas.

Medidas para la eliminacién del material en linea o la inhabilitacién de su acceso.
Medidas de apoyo especializado a las victimas.
Medidas de prevencion.

Se prevé su aplicacion a cualquier persona juridica, independientemente de que
esté establecida en territorio de la Unién, siempre que los resultados de salida
generados por el sistema de |A se utilicen en el territorio de la Union.

Prohibicion de todas las practicas de |A que, entre otras, se sirvan de técnicas
deliberadamente manipuladoras o engafiosas, que exploten las vulnerabilidades
de una persona o colectivo (edad, discapacidad o situacion social), que sean
utilizadas para evaluar o clasificar a las personas y cuyo resultado pueda resultar
discriminatorio.

Al igual que sucede a nivel internacional, las normativas
de los Estados iberoamericanos son heterogéneas.
Veamos a continuacion un estado de la cuestion®:

Tabla 4. Estados que tienen normas de ambito penal relativas a la violencia digital

Estado Norma

Argentina Cédigo Penal
(antesdela

promulgaciéon de

laLey 27736 -

Ley Olimpia-, de

octubre de 2023)

Cuestiones reguladas

Delitos tipificados:
Explotacion sexual de menores (art. 128).

Difusion de imagenes sexuales explicitas y contacto con menores de edad
através de cualquier tecnologia de transmision de datos (art. 131).

130. Segun la informacion disponible, el inico Estado perteneciente a la SEGIB que no entraria en ninguna de las tres categorias seria Cuba, donde no
existe un cuerpo especifico que se regulen los delitos informaticos, si bien si existen en su Cédigo penal una serie de delitos tipificados que en el caso de la
VDCM podrian ser aplicables a determinados tipos de violencia digital. A modo de ejemplo: amenazas, ultraje sexual, corrupcién de menores, difamacion,

calumnia, injuria, chantaje y estafa.
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Estado

Bolivia

Brasil
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Norma

Caédigo Penal

Ley N2 348 Ley integral para
garantizar a las mujeres una
vida libre de violencia

Ley N° 548. Cédigo Nifia,
Nifo y Adolescente

Ley N° 263, Integral contra la
tratay trafico de Personas

Ley N? 164 general de
Telecomunicaciones,
Tecnologias de Informaciény
Comunicacién

Ley N2 1080 de ciudadania
digital

Ley N° 12.737 -Ley Carolina
Dieckmann-, de 30 de
noviembre de 2012

Ley N° 12.965, que establece
principios, garantias,
derechos y deberes para el
uso de internet, de 23 abril
de 2014

Ley 14811,de 12 de enerode
2024

En la actualidad se esta
debatiendo el Proyecto

de Ley N° 2630 que busca
combatir la desinformacién
en los entornos digitales.

Cuestiones reguladas

Delitos tipificados:

Pornografia (Art.323 bis.): Se sanciona con prisidn a quien obligue,
induzca o facilite, que otra persona sin consentimiento realice
actos sexuales o de exhibicionismo grabandolos, fotografidndolos o
distribuyéndolos.

Manipulacién informatica (Art. 363 bis): Se sanciona a quien altere
procesos o transferencias de datos informaticos con el propésito de
obtener un beneficio indebido. La manipulaciéon debe causar un resultado
incorrecto o impedir uno correcto.

Alteracién, acceso y uso indebido de datos informaticos (Art. 363 ter):

Se sanciona a quien, sin autorizacién, acceda, utilice, modifique, elimine
o inutilice datos almacenados en sistemas informaticos, causando un
perjuicio al titular de esa informacién.

El articulo 7 establece una tipologia de violencias, y varias de ellas pueden
ejercerse en el ambito digital. Otros articulos de la Ley también deben ser
tomados en cuenta para formular politicas publicas para garantizar a las
mujeres una vida libre de violencia en espacios digitales: Politicas publicas
(art. 8); Aplicacion de protocolos; servicios de prevencion, atencion,
proteccidn, investigacion, sancion y reeducacion (art. 9); Criterios de
prevencion (art. 17); Prohibicién de revictimizacién (art. 33). La prueba
documental debe considerar documentos electrénicos (art. 95)

El Cédigo de Nina, Nifno y Adolescente aborda el tema de violenciaen el
sistema educativo, estableciendo una tipologia en el Art. 151 que incluye
la violencia debido a género y la violencia cibernética en el sistema
educativo

Algunos articulos de la ley se relacionan con la VDCM, entre ellos el Art.
323 bis que refiere a la pornografiay el Art. 39 que tipifica el secuestroy
destrucciéon de material pornografico.

Menciona aspectos importantes sobre la proteccion de datos personales
e inviolabilidad de las telecomunicaciones (Arts. 54 y 56). Contempla

el reconocimiento de los documentos digitales y su validez juridicay
probatoria (Arts. 6y 78).

Reconoce al espacio digital como un espacio donde se ejercen derechos.

Delitos tipificados:
Hackeo de dispositivos informaticos (art. 2).

Regula la responsabilidad subsidiaria de las empresas proveedoras de
servicios.

Tipifica el delito de intimidacion virtual sistematica —-cyberbullying- (art.
6).

Estado

Chile

El Salvador

Espana

Guatemala

México

Nicaragua

Panama

Norma

Ley 21459, de 8 de abril de
2024

Ley especial en materia de
delitos cibernéticos (reforma
del decreto N° 260, de 2016)

Cadigo Penal (reformade la
Ley Orgdnica 10/2022,de 6
de septiembre, de garantia
integral de la libertad sexual)

Reforma del Cédigo Penal de
2009

Ley General de Acceso de las
Mujeres a una Vida Libre de
Violencia

Cédigo Penal Federal
(reforma de 01/06/ 2021)

Ley N° 1042, Ley Especial de
Ciberdelitos (2020)

Cédigo Penal
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Cuestiones reguladas

Delitos tipificados:

Ataque a laintegridad de un sistema informatico (art.1).
Acceso ilicito (art.2).

Interceptacioniilicita (art. 3).

Ataques a laintegridad de los datos informaticos (art. 4).

Falsificacion informatica (art. 5).

Delitos tipificados:

Hurto de identidad por medios digitales (art. 22).
Revelacion indebida de datos de caracter personal (art. 26).
Ciberacoso (art. 27).

Delitos tipificados:

Incitacion al suicidio de menores de edad o personas con discapacidad a
través de medios digitales (art. 143 bis).

Incitacion a la autolesién de menores de edad o personas con
discapacidad a través de medios digitales (art. 143 bis).

Utilizacién de laimagen de una persona para abrir perfiles falsos (art. 172
ter.5).

Contacto con menores de 16 afios a través de cualquier tecnologia
informatica o de transmision de datos (art. 183).

Revelacion de cualquier formato de documento personal sin
consentimiento a través de medios informaticos (art. 197.3).

Discurso de odio, agravado por la difusién a través de medios digitales
(art.510).

Delitos tipificados:
Violacién a la intimidad sexual (art. 190).

Delitos tipificados:
Violacién a la intimidad sexual en el Cédigo Penal Federal.

Delitos tipificados:

Delitos informaticos relacionados con el contenido de los datos (arts.
16-30).

Pornografia infantil (art. 31).

Corrupcién a personas menores de 16 afios o personas con discapacidad
necesitada de especial proteccion (art. 32).

Ciberacoso (art. 33).
Ciberacoso sexual (art. 34).

Ademas, se regulan medidas procesales de aseguramiento de pruebas
(arts. 36-32) y para la cooperacion internacional (arts. 43-44).

Delitos tipificados:
Distribucion de pornografia infantil (art. 184).
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Estado Norma Cuestiones reguladas

Perua Caédigo Penal

Ley n? 30096 de Delitos
Informaticos, de 2013

Delitos tipificados:
Violacién de laintimidad (art. 154).

Trafico ilegal de datos personales (art. 154-A).

Difusion de imagenes, materiales audiovisuales o audios con contenido
sexual (art. 154-B).

Acoso sexual (art. 176-B).
Chantaje sexual (art. 176-C).
Delitos tipificados:

Proposiciones a nifos, ninas y adolescentes con fines sexuales por medios
tecnoldgicos (art. 5).

Portugal Cddigo Penal (CP) Delito de violencia doméstica con el siguiente agravante (art. 152, n° 2,
inciso b CP): “b) Difundir a través de Internet u otros medios de difusion
publica en general, datos personales, a saber, de imagen o sonido,
relativos a la intimidad de la vida privada de una de las victimas sin su

consentimiento;”

Delito de acoso (art. 154 - A CP) - Puede abarcar el acoso a través de
medios digitales, es decir, la realizacién de acoso a través de las redes
sociales siempre que se lleve a cabo “de manera apropiada para provocar
miedo o malestar o para menoscabar su libertad de determinacién”,

Delito de pornografia de menores (art. 176 CP): consiste en utilizar a

un menor en un programa pornografico o incitarlo con ese fin, utilizarlo
en fotografias pornograficas o grabarlo o atraerlo con ese fin, producir,
distribuir, importar, exportar, difundir, exhibir, ceder o poner a disposicién
de cualquier manera o por cualquier medio esos materiales o adquirirlos
para esos fines.

Delito de difamacién (articulo 180 del Cédigo Penal)

Delito de grabaciones y fotografias ilicitas (art. 199 CP) - Grabar,
fotografiar, filmar o utilizar las grabaciones e imagenes de alguien sin su
consentimiento o contra su voluntad. Se puede aplicar para compartir
imagenes intimas sin consentimiento.

Delito de intrusion en la vida privada (art. 192 CP) - Invadir la vida
privada de una persona, por ejemplo, grabar, fotografiar, observar o
difundir conversaciones, imagenes, informacion personal o de salud, sin
consentimiento y con la intencién de exponer la intimidad de la persona.
Incluye la esfera familiar y sexual. Se puede aplicar para compartir
imagenes intimas sin consentimiento.

Delito de intrusion a través de los medios de comunicacion, Internet u
otros medios de difusion publica generalizada (articulo 193 del Cédigo de
imiento Civil)

Delito de extorsio t. 223, n° 2 CP) con el siguiente elemento
agravante: “2 - Si la amenaza consiste en revelar, a través de los medios
de comunicacién, hechos quepuedan daiar gravemente la reputacion
de lavictima o de otra persona, el’agente sera castigado con una pena de
prision de 6 meses a 5 afnos”.
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Estado

Republica
Dominicana

Uruguay

Venezuela

Norma

Ley N° 53-07 sobre Crimenes
y Delitos de Alta Tecnologia,
de 2007.

Cédigo Penal.

Ley especial contra los
delitos informaticos, de 30 de
octubre de 2001.
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Cuestiones reguladas

Delitos tipificados:

Interceptacion de datos (art. 9).
Chantaje (art. 16).

Robo de identidad (art. 17).
Invasion de la privacidad (art. 19).
Tratay trafico de personas (art. 20).
Difamacion (art. 21).

Injuria publica (art. 22).

Atentado sexual contra menores, personas incapacitadas o enajenadas
mentales (art. 23).

Pornografia infantil (art. 24).

Delitos tipificados:

Contacto con menores de edad a través de las tecnologias de informacién
y comunicacion (art. 277 bis).

Delitos tipificados:

Violacion de la privacidad de datos de caracter personal (art. 20).
Violacién de la privacidad de las comunicaciones (art. 21.
Revelacion indebida de datos de caracter personal (art. 22).

Pornografia infantil (arts. 23 y 24).
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Asimismo, algunos paises, en virtud de tratados
internacionales ratificados, estan obligados a legislar
internamente sobre determinados tipos penales y normas
procesales en relacion con la violencia digital: Andorra -
por ser miembro del Consejo de Europa®®!-, Costa Rica'®?,
Panama® y Portugal -por ser miembro del Consejo de
Europay de la Unién Europea®®*-.

Tabla 5. Estados que incluyen la VDCM en las leyes de proteccion integral a las mujeres

Estado Norma Cuestiones reguladas

Panama Ley 82 de 2013, que
adopta medidas de
prevencion contrala
violencia en las mujeres
(25/10/2013)

Concepto de violencia mediatica como una de las formas de violencia
contralas mujeres (art. 4.21).

Paraguay Ley N° 5777 de proteccién Concepto de “violencia mediatica” (art. 6.k).
integral a las mujeres

contra toda forma de Concepto de “violencia telematica” (art. 6.1).

violencia (23/07/2018)

Uruguay Ley de violencia hacia Concepto de violencia mediatica como una de las formas de violencia
las mujeres basada en el contra las mujeres (art. 6.m).
género (9/01/2018)

131. Al haber ratificado el Convenio para la proteccion de las personas con respecto al tratamiento automatizado de datos de caracter personal (1981), el
Convenio sobre ciberdelincuencia de 2001 (Convenio de Budapest), el Protocolo adicional relativo a la penalizacién de actos de indole racista y xenéfoba
cometidos por medio de sistemas informaticos (2003) y el Segundo protocolo relativo a la cooperacion reforzada y la revelacion de pruebas electrénicas
(2022).

132. Al haber ratificado el Convenio sobre ciberdelincuencia de 2001 (Convenio de Budapest), el Protocolo y el Segundo protocolo relativo a la
cooperacion reforzaday la revelacién de pruebas electrdnicas (2022). Costa Rica, ademas, tiene en tramite el Proyecto de ley, tipificacion de modalidades
de violencia digital.

133. Al haber ratificado el Convenio sobre ciberdelincuencia de 2001 (Convenio de Budapest). Ademas, en la actualidad esta en tramite el Proyecto de ley
contra la violencia sexual digital.

134. Al haber ratificado el Convenio para la proteccion de las personas con respecto al tratamiento automatizado de datos de caracter personal (1981),
el Convenio sobre ciberdelincuencia de 2001 (Convenio de Budapest) y el Protocolo adicional relativo a la penalizacién de actos de indole racistay
xendfoba cometidos por medio de sistemas informaticos (2003). Y al ser miembro de la Unién Europea, serian aplicables en su territorio la Directiva (UE)
2024/1385 de 14 de mayo de 2024, del Parlamento Europeo y del Consejo, sobre la lucha contra la violencia contra las mujeres y la violencia domésticay
el Reglamento de Inteligencia Artificial.
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Tabla 6. Estados que han dictado normas especiales
para la prevencion de la VDCMYy la proteccion de sus

victimas

Estado

Argentina

Ecuador

México

Norma

Ley N°27.736 (Ley
Olimpia) (23/10/ 2023

(Llamada asi también en
honor a Olimpia Coral
Melo Cruz).

Ley Orgénica Reformatoria
del Cédigo Organico Penal
para Prevenir y Combatir
la Violencia Sexual Digital y
Fortalecer la Lucha contra
los Delitos Informaticos, de
9 dejulio de 2021.

Ley Olimpia (1/06/2021.

(Llamada asi en honor

a Olimpia Coral Melo
Cruz, sobreviviente de
violencia digital y principal
impulsora de la norma).

Cuestiones reguladas

Modificé la Ley N° 26.485 de proteccion integral a las mujeres:
Incluyd la definicidn de “violencia digital o telematica” (art. 4.i).
Implementacion de servicio multisoporte de informacion (art. 5.0).

Promocion de programas de alfabetizacion digital de buenas practicas
en el uso de las tecnologias de informacién y de comunicaciény parala
identificacion de las violencias digitales (art. 6.f).

Establecimiento de medidas de proteccion (Arts. 10y 11).

Regulacién de la orden judicial de supresién de contenidos (art.2).

Delitos tipificados:

Grabacion y difusion de imagenes de menores de edad (art. 103).
Hostigamiento por medios digitales (art. 154.2).

Acoso digital por parte de personal académico (art. 154.3.1).
Acoso digital entre alumnos (art. 154.3.2).

Ciberacoso sexual (art. 166).

Grabacion o transmisién a través de las tecnologias digitales de un acto de
abuso sexual (art. 169) y de un acto de violacién (art. 170).

Interceptacion ilegal de datos (art. 230).

Ademas, se establecieron requisitos para establecer la responsabilidad de las
personas juridicas (art. 234.3), medidas para la cooperacién internacional (art.
477.1) y para la asistencia judicial reciproca (art. 497).

Asimismo, se reformo la Ley Organica para Prevenir y Erradicar la Violencia
Contra las Mujeres:

Inclusién de la definicién de violencia sexual digital (art. 10.h).

Promocion de la educacion civica digital (art. 25.s). Atribuciones especiales en
materia de VDCM de las instituciones para establecer medidas de prevencién
y realizar recomendaciones a las autoridades (art. 39.1).

Inclusion de la definicién de “violencia digital” en la Ley General de Acceso de
las Mujeres a una Vida Libre de Violencia (art. 20 Quater).

Establecimiento de medidas de proteccién especificas relativas a la
eliminacién y bloqueo del contenido objeto de la investigacion en la Ley de
Acceso de las Mujeres a una Vida Libre de Violencia, (art. 20 Sexies)

Por ultimo, cuatro Estados -Bolivia, Guatemala, Colombia
y Honduras- tienen prevista la promulgacién de leyes
especiales contra la violencia digital'®.

135. Bolivia: Proyecto de ley 242/23 “Prevencion, atencidn y sancién de la violencia digital”; Guatemala: Iniciativa que dispone aprobar la Ley contra la
violencia sexual digital; Colombia: Proyecto de ley de Proteccién Integral de Violencia de Género Digital; Honduras: Propuesta de Ley integral contra la
violencia hacia las mujeres.
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2.2. Jurisprudencia internacional y de derecho
comparado

2.2.1. Jurisprudencia internacional

A nivel internacional, la VDCM tiene un escaso
recorrido en tribunales y organismos internacionales
de derechos humanos .En 2009 el Tribunal Europeo de
Derechos Humanos (TEDH) se pronuncié sobre aspectos
relacionados en la sentencia K.U. contra Finlandia (2
/5/2009), en la que condeno al Estado por no haber
adoptado las medidas suficientes para la proteccion

del derecho ala intimidad (art. 8 del Convenio Europeo
de Derechos Humanos, CEDH) de K.U., un menor de
edad, cuyos datos personales e incluso una fotografia se
hicieron publicos en una pagina web de citas.

En Volodina contra Rusia (sentencia de 4/11/2019), aun
caso de violencia de género en el ambito de la parejaen un
contexto de desproteccion por parte de las autoridades,
parte de la violencia recibida fue a través de la publicacion
no consentida de fotografias intimas, la creacién de
perfiles falsos en las redes sociales y el seguimiento y
vigilancia a través de un dispositivo de GPS. El Tribunal
condend a Rusia por vulneracién de la prohibicién de la
comision de trato inhumano o degradante (art. 3 CEDH)
en relacion con el derecho a no ser discriminada por su
condicién de género (art. 14 CEDH).

En Buturaga contra Rumania, el 11 de febrero de 2020,
se condend al Estado por vulneracién de los articulos
3y 8 CEDH, por no haber llevado a cabo las diligencias
procesales indispensables para la investigacion y
proteccién de la victima y no haber tenido en cuenta el
ciberacoso, la cibervigilancia, la difusién no consentida
de imagenes y otras violencias en el entorno digital
como parte real de la violencia contrala victimaen el
contexto de su relacién de pareja; ademas de desestimar
las violencias fisica y psicoldgica sufridas, con base en
estereotiposy prejuicios de género.

La resolucion mas reciente en la materia es lade 14 de
septiembre de 2021, que complementa la precitada de
noviembre de 2019 (fallo Volodina contra Rusia), ya que la
misma Valeriya Igorevna Volodina interpuso nueva demanda
ante el TEDH contra Rusia por la falta de accién de las
autoridades de ese pais enrelacion con la investigacion de
laviolencia digital sufrida. Finalmente, el Tribunal condend

a Rusia por vulneracion del derecho a la privacidad (art.

8 CEDH) al no haber cumplido con sus obligaciones de
prevenciony proteccion respecto de la demandante.

2.2.2. Jurisprudencia de derecho comparado

A nivel de derecho comparado, si bien es escasa la
jurisprudencia respecto de la VDCM, comienza a emerger.
A modo de ejemplo, existen tres resoluciones judiciales
que abordan la violencia digital en diferentes ambitos: en
primera linea digital, en la relacién de pareja y en el ambito
escolar contra ninas y adolescentes. Las resoluciones
provienen desde dmbitos jurisdiccionales distintos: civil
(Argentina), administrativo (Colombia) y penal (Espana).

¢ Argentina: Camara Civil M, Sentencia de 15 de julio de
2022%3¢: El caso se refiere a una mujer que fue victima
de violencia de género en el &mbito de la pareja. Parte
de esa violencia fue digital, ya que el condenado hackeé
sus redes sociales y difundié videos intimos de la pareja
manteniendo relaciones y que habian sido grabados
sin su consentimiento. Aunque en ese momento, la Ley
Olimpia no habia sido promulgada, la Ley 26.485 de
Proteccion integral para prevenir, sancionar y erradicar
la violencia contra las mujeres ya establecia distintas
medidas para que el agresor cesara en los actos de
perturbacién o intimidacién hacia la mujer o mujeres
(art. 26). Ademas, el articulo 1710 del Codigo Civil y
Comercial recogia la obligacion general de evitar causar
un dano no justificado a las personas. Sobre esta base,
el Tribunal Civil ordend al agresor que eliminara, en un
plazo de 48 horas, de todos sus dispositivos y de la nube
los videos que contuvieran material intimo de la victima
bajo apercibimiento de multa.

e Colombia: Corte Constitucional, Accion de tutela,
Sentencia T-087-23%%: La accion de tutela provino de
varias periodistas que habian sido victimas de violencia
digital en el marco de su desempefio profesional, con
el objetivo de descalificarlas a partir de la divulgacién
de diversos mensajes con estereotipos y prejuicios
de género'®, La Corte, aunque negd el amparo a las
periodistas por considerar que no hubo vulneracion
de sus derechos fundamentales por parte de las
instituciones del Estado, subrayé el déficit normativo
de este para combatir laVDCM vy reconocié6 los
patrones de discriminacién que afectan a las mujeres
en el entorno digital, especialmente contra las mujeres
periodistas, y las consecuencias negativas que dichos
patrones generan, entre ellos,’ daiios psicolégicos
y sufrimiento emocional, afectaciones fisicas,
aislamiento social, perjuicios econémicos, reduccion
de la movilidad tanto en linea como en los espacios

136. Para mas informacién: http://www.colectivoderechofamilia.com/wp-content/uploads/2022/10/Camara-Nacional-de-Apelaciones-en-lo-Civil-Sala-

M-15.07.2022-Violencia-de-genero-digital.pdf

137. Para mas informacién: https://www.corteconstitucional.gov.co/relatoria/2023/T-087-23.htm

138. Parr. 124.
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no digitales y autocensura”'®’. En efecto, ordend a los
Ministerios de Justiciay del Derecho, y de Tecnologias
de la Informacion y las Comunicaciones, que iniciaran
“las gestiones correspondientes para presentar un
proyecto de ley'#° dirigido a la regulacién de la violencia
digital”, que contuviera al menos el reconocimiento de
la violencia digital como un tipo de violencia contra las
mujeres y en particular contra las mujeres periodistas,
laimplementacion de las herramientas investigativas
eficaces, lainclusion del deber de debida diligencia

y corresponsabilidad en todas las fases del proceso,

la creacién de protocolos de atencién especialmente
adaptados a las mujeres victimas y el establecimiento de
garantias de prevencion y no repeticién4.,

Espana: Juzgado de Menores de Badajoz, Sentencia

de 20 de junio de 20242 E| 20 de junio de 2024, el
Juzgado de Menores de Badajoz dictd sentencia de
conformidad por la que se condend a 15 menores de
edad como responsables de cometer 20 delitos de
pornografia infantil y 20 delitos contra la integridad
moral, al usar A para manipular y difundir imagenes

de nifas y adolescentes haciendo que parecieran
desnudas: tomaron los rostros de las menores de edad
de sus perfiles en redes sociales, los colocaron sobre
cuerpos desnudos de otras mujeres y compartieron esas
imagenes manipuladas en dos grupos de WhatsApp.

Los culpables fueron condenados a un afo de libertad
vigilada, durante el cual recibiran formacién afectivo-
sexual para aprender a usar responsablemente las
tecnologias de la informacién y la comunicacién, y

sobre igualdad y género. Asimismo, se determind que
los terminales de los menores les fueran devueltos
“previamente formateados o restaurados a valores

de fabrica, quedando asi eliminados cualesquiera
contenidos o imagenes relativas a las menores
perjudicadas”, y que la sentencia fuera leida en audiencia
publica “omitiendo el nombre de los menores encartados
y de cualquier otro dato que permita su identificacion”.

139. Parrs. 127y 128.

Prevenir la violencia digital contra las mujeres en Iberoamérica

140. El proyecto de ley Ley de Proteccion Integral de Violencia de Género Digital” fue radicado en la Secretaria General del Senado en septiembre de 2024
(https://www.senado.gov.co/index.php/el-senado/noticias/5809-radicado-proyecto-sobre-ley-de-proteccion-digital).

141. Parr. 135.

142. Para mas informacion: https://www.poderjudicial.es/search/AN/openDocument/62d3314f056ba825a0a8778d75e36f0d/20250225
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3. EI DIDH en relaciéon con las victimas
de VDCM

La VDCM vulnera multiples derechos personales a partir
de garantias exigibles a los Estados. Veamos cuales son:

Tabla 7. Derechos personales a partir de garantias exigibles

Derechoauna Elderecho de todas las mujeres a unavida digna, en cualquier ambito, tiempo y lugar, incluidos los entornos

vida digna digitales, implica como punto de partida el reconocimiento de la dignidad humana, que constituye la base
de las libertades, la justicia y la paz'*. Asimismo, el reconocimiento de la violencia contra las mujeres como
“una ofensa a la dignidad humana y una manifestacion de las relaciones de poder histéricamente desiguales
entre mujeres y hombres”, que “trasciende todos los sectores de la sociedad independientemente de su
clase o grupo étnico, nivel de ingresos, cultura, nivel educacional, edad o religién y afecta negativamente
sus propias bases#¥”,

Centralidadde Los procesos histéricos de busqueda de la verdad, la justicia, la reparacion y la no repeticién han elevado

la victima al mas alto nivel y como criterio de partida la centralidad de las victimas**>. De igual forma lo ha hecho la
jurisprudencia de la Corte IDH, al remarcar, mas alla de los derechos inalienables de las victimas en todo
proceso justo, su centralidad como un estandar de derechos humanos irrenunciable, en todas las fases de
este: “El Derecho Internacional de los Derechos Humanos, al orientarse esencialmente a la condicién de
las victimas, ha contribuido en gran medida a restituirles la posicién central que hoy ocupan en el mundo
del Derecho, lo cual tiene su razén de ser. La centralidad de las victimas en el universo conceptual del
Derecho Internacional de los Derechos Humanos, tiene gran relevancia y acarrea consecuencias practicas.
En realidad, es de la propia esencia del Derecho Internacional de los Derechos Humanos, dado que es en la
proteccién extendida a las victimas que este tltimo alcanza su plenitud#¢ ”

143. Declaracion Universal de los Derechos Humanos, Preambulo.

144. Convencion de Belém do Para, Preambulo. También en Corte Interamericana de Derechos Humanos (Corte IDH), Caso Rosendo Cantu y otra vs.
México, Sentencia de 31 de agosto de 2010, parr. 108; Corte IDH, Caso Fernandez Ortega y otros vs. México, Sentencia de 30 de agosto de 2010, parr.
118; Corte IDH, Caso Favela Nova Brasilia vs. Brasil, Sentencia de 16 de febrero de 2017, parr. 245.

145. Véase como ejemplo el documento “Criterios orientadores para el desarrollo de una estrategia integral de justicia transicional en Colombia”,
localizable en el Archivo Histérico de la Biblioteca Abierta del Proceso de Paz Colombiano: https://bapp.com.co/

146. Corte IDH, Caso Ximenes Lopes vs. Brasil, sentencia de 30 de noviembre de 2015, voto separado del juez A.A. Cancado Trindade, parr. 15.
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Transversalidad Juridicamente la aplicacion del enfoque interseccional hace parte del deber -reforzado- de debida

del enfoque diligencia de los Estados!#, junto con la aplicacion de la perspectiva de género#®, del enfoque étnico-racial
de géneroy y de diversidad cultural'*’, del enfoque de edad**° y de discapacidad®>?, entre otros. Es una obligacion
del enfoque de los Estados aplicarlos en todas las fases relativas a la prevencion, proteccion, investigacién, sancion

interseccional y reparacion de todas las formas de VCMN, también la VDCM, tal como lo deja claro el ACNUDH, en el
caso especifico de la IA, pero que es extrapolable a otras tecnologias: “Cuando los procesos de diligencia
debida revelen que un uso de la |A es incompatible con los derechos humanos, debido a la falta de medios
efectivos para mitigar los dafios, este tipo de uso deberia abandonarse. La evaluacién de los efectos sobre
los derechos humanos es un elemento esencial de los procesos de diligencia debida en materia de derechos
humanos. La diligencia debida debe observarse a lo largo de todo el ciclo de vida de los sistemas de A2,

Accesoala Los Estados estan obligados a llevar a cabo una investigacion seria, imparcial, efectiva, orientada ala

justicia determinacion de la verdad y con perspectiva de género e interseccional®®3. El incumplimiento de estas
garantias implica la toma de decisiones parciales y, por tanto, la denegacién del derecho de acceso a la
justicia®“. Asimismo, los Estados tienen el deber de dotar a sus agentes de la especializacién técnicay
cientifica que permita obtener toda la informacién necesaria para la determinacién de la verdad de los
hechos y de los responsables®>>. Los Estados tienen el deber de garantizar que se dicte una sentencia de
manera justa, imparcial, oportunay rapida como parte del derecho de las victimas a una reparacion judicial
eficaz®™¢,. Asimismo, garantizar la erradicacion de la impunidad que favorece la perpetuacién de la violencia
contra las mujeres, que genera, ademas, la desconfianza crénica de estas en el sistema de justicia®®’.

147. Ib., parr. 19; GREVIO, Recomendacién general N° 1 sobre la dimensién digital de la violencia contra las mujeres, de 20 de octubre de 2021, parr.

12; Directiva (UE) 2024/1385 de 14 de mayo de 2024, del Parlamento Europeo y del Consejo, sobre la lucha contra la violencia contra las mujeres y la
violencia doméstica, Considerando 6. A nivel general: Corte IDH, Caso Vicky Hernandez y otra vs. Honduras, Sentencia de 26 de marzo de 2021, parr. 129;
Corte IDH, Caso Ramirez Escobar y otros vs. Guatemala, Sentencia de 9 de marzo de 2018, parr. 276.

148. Relatora Especial sobre la violencia contra la mujer, op. cit., parrs. 85 y 102; CDH, 38° periodo de sesiones, “Acelerar los esfuerzos para eliminar la violencia
contra las mujeres y las nifias: prevencion de la violencia contra las mujeres y las nifias en los contextos digitales”, de 2 de julio de 2018, parrs. 10.b) e ).

149. A nivel general: Corte IDH, Caso LV. vs. Bolivia, Sentencia de 30 de noviembre de 2016, parr. 192.

150. TEDH, Caso K.U. vs. Finlandia, Sentencia de 2 de marzo de 2009, parr. 46. A nivel general: Corte IDH, Caso Atala Riffo y nifas vs. Chile, Sentencia de
24 de febrero de 2012, parr. 108; Comité CEDAW, M. W. Vs. Dinamarca, Dictamen de 22 de febrero de 2016, parr. 5.13.

151. TEDH, Caso K.U. vs. Finlandia, Sentencia de 2 de marzo de 2009, parr. 46. A nivel general: Corte IDH, Caso Atala Riffo y nifas vs. Chile, Sentencia de
24 de febrero de 2012, parr. 108; Comité CEDAW, M. W. Vs. Dinamarca, Dictamen de 22 de febrero de 2016, parr. 5.13.

152. ACNUDH, Informe “El derecho a la privacidad en la era digital”, de 13 de septiembre de 2021, parr. 49.
153. OEA-CIM-MESECVIy ONU Mujeres, op. cit., parr. 118.

154. A nivel general: Comité CEDAW, Caso Anna Belousova vs. Kazajistan, Dictamen de 13 de julio de 2015, parr. 10.8; Corte IDH, Caso Velasquez Paizy
otros vs. Guatemala, Sentencia de 19 de noviembre de 2015, parr. 197.

155. Relatora Especial sobre la violencia contra la mujer, op. cit., parr. 77.

156. A nivel general: Comité CEDAW, Caso Karen Tayag Vertido vs. Filipinas, Dictamen de 16 de julio de 2010, parr. 8.3; Comité CEDAW, Caso R. P. B. vs.
Filipinas, Dictamen de 21 de febrero de 2014, parr. 8.3.

157. A nivel general: CIDH, Caso Maria da Penha Maia Fernandes vs. Brasil, Informe N° 54/01, 16 de abril de 2001, parr. 56; Corte IDH, Caso Gonzalezy
otras vs. México (“Campo Algodonero”), Sentencia de 16 de noviembre de 2009, parrs. 388 y 400; Corte IDH, Caso Espinoza Gonzales vs. Peru, Sentencia
de 20 de noviembre de 2014, parr. 280; Corte IDH, Caso Velasquez Paiz y otro vs. Guatemala, sentencia de 19 de noviembre de 2015, parr. 176; Corte
IDH, Caso Gutiérrez Hernandez y otros vs. Guatemala, Sentencia de 24 de agosto de 2017, parr. 176; Comité CEDAW, Caso S.L. vs. Bulgaria, Dictamen de
19 dejulio de 2019, parr. 7.3.
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4. El DIDH en relacion con la sociedad
en general

Como se presento en el apartado anterior, laVDCM
vulnera miultiples derechos personales, pero también
puede generar dafos colectivos que repercuten en la
sociedad en general y que hay que analizar de forma
especifica. El hecho que estos delitos causen diferentes
tipos de dafo -pluriofensividad®>8- explica que la violencia
contra activistas, defensoras de derechos humanos,
periodistas y otras mujeres en primera linea digital
merezca, en ocasiones, un tratamiento diferenciado de
otras violencias digitales contra las mujeres sin que ello
suponga una discriminacion.

Algunos de los derechos cuya violacién puede generar
dafos colectivos son:

Tabla 8. Derechos cuya violacion puede generar danos colectivos

Derechoala La VDCM, especialmente cuando atenta contra las mujeres en primera linea digital, vulnera derechos
participacion que tienen repercusiones en la sociedad en general**? y no solamente en las victimas directas. La
politica vulneracién del derecho a la participacion politica de las mujeres, ademas de infringir derechos

personales, impide la consolidacién de sociedades plurales, diversas y paritarias, agravando la
exclusion, la desigualdad y la discriminacién, con consecuencias materiales en todos los dmbitos

de lavida de las mujeres y no solo en la esfera virtual¢®, Este derecho, ademas, se interrelaciona
profundamente con el derecho de acceso a la informacion ya que es un derecho de toda la sociedad y
un indicador, como otros mencionados, de la calidad democratica¢?.

158. Se refiere a conductas afectan a mas de un bien juridico.

159. Relatora Especial sobre la violencia contra la mujer, op. cit., parr. 29; CDH, Grupo de Trabajo sobre la cuestion de la discriminacién contra las mujeres
y las'nifas, Informe “Activismo de las nifias y las jovenes”, de 10 de mayo de 2022, parr. 39; Declaraciéon Europea del Parlamento Europeo, del Consejoy
de'la Comisién Europea sobre los Derechos y Principios Digitales para la Década Digital, de 2023, art. 12; OEA-CIM-MESECVI y ONU Mujeres, Informe
“Ciberviolenciay ciberacoso contra las mujeres y nifias en el marco de la Convencién Belém do Par3, de 2022, pag. 98.A nivel general: Corte IDH, Caso
Mujeres victimas de tortura sexual en Atenco vs. México, Sentencia de 28 28 de noviembre de 2018, parrs. 197,201y 216.

160. Parlamento Europeo y Consejo, Directiva (UE) 2024/1385 de 14 de mayo de 2024, sobre la lucha contra la violencia contra las mujeres y la violencia
doméstica, Considerando 17; CDH, 38° periodo de sesiones, “Acelerar los esfuerzos para eliminar la violencia contra las mujeres y las nifas: prevencion de
la violencia contra las mujeres y las nifias en los contextos digitales”, de 2 de julio de 2018; Relatora Especial sobre la violencia contra la mujer, op. cit., parr.
29.

161. Relatora Especial sobre la violencia contra la mujer, op. cit., parr. 53; CDH, 38° periodo de sesiones, “Acelerar los esfuerzos para eliminar la violencia
contra las mujeres y las nifias: prevencion de la violencia contra las mujeres y las nifias en los contextos digitales”, de 2 de julio de 2018, parr. 7; Parlamento
Europeo, Resolucion de 14 de diciembre de 2021, con recomendaciones destinadas a la Comision sobre la lucha contra la violencia de género: la
ciberviolencia, parr. 38.
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Derechoala La posibilidad de expresarse libremente, en igualdad, sin censura y en condiciones seguras es un
libertad de derecho humano consagrado al mas alto nivel del ordenamiento internacional y nacional en el caso
expresion de los paises de la regién iberoamericana. Este derecho cobra especial relevancia cuando los debates

se refieren a cuestiones politicas y de interés publico!?, ya que la voz y presencia de las mujeres en el
debate y espacio publicos -incluida su dimension digital- es garantia del derecho de la sociedad en su
conjunto a recibir informacion diversa y veraz'¢3. Sin embargo, la libertad de expresién, como todos los
derechos, tiene limites y no puede invocarse para justificar “términos u otras formas de expresion que
constituyan incitacion a la discriminacion, la hostilidad o la violencia[...], incluida la violencia en linea
contra la mujer”!4, La libertad de expresion no puede, por tanto, ser utilizada para amparar la violencia
contra ninguna mujer en particular contra grupos o colectividades enteras de mujeres?é>.

Derechoala El entorno digital no es un espacio exento de la aplicacién de las normas sobre los derechos

seguridad digital humanos'¢. Esto tiene dos consecuencias: i) las normas de derechos humanos prevalecen sobre las
condiciones impuestas por los actores privados a las personas usuarias del entorno digital'¢’; y ii)
los Estados deben garantizar el respeto a los derechos humanos en el entorno digital, en general, e
implementar estrategias de seguridad basadas en las personas y sus derechos fundamentales, en
particular. Los Estados y empresas proveedoras de servicios estan obligados a adoptar medidas de
prevencion de laVDCM 8 Y si ya se ha perpetrado, su deber es facilitar el acceso a la denuncia, con
transparenciay eficacia,*’ tanto para evitar la continuidad de la accion violenta como para resguardar
pruebas de esta, facilitar la investigacidn y, en su caso, la sancién.

En suma, el marco normativo internacional, regional

y nacional sobre derechos humanos y sobre VCMN
establece las garantias exigibles a los Estados y contiene
lineamientos esenciales para orientar estrategias y
politicas publicas. Estos instrumentos deben incorporar la
modalidad de intervencion de cada uno de los actores para
la prevencién, protecciény reparacion de la VDCM, cuyo
analisis de aborda en el siguiente capitulo.

162. TEDH, Caso Yildirim vs. Turquia, Sentencia de 18 de marzo de 2013, parr. 54; Relatora Especial sobre la violencia contra la mujer, op. cit., parr. 29.

163. CIDH, Declaracién conjunta del décimo aniversario: diez desafios claves para la libertad de expresion en la proxima década; Corte IDH. Caso Kimel
vs. Argentina, Sentencia de 2 de mayo de 2008, parr. 57.

164. Relatora Especial sobre la violencia contra la mujer, op. cit., parr. 52

165. Parlamento Europeo y Consejo, Directiva (UE) 2024/1385 de 14 de mayo de 2024, sobre la lucha contra la violencia contra las mujeres y la violencia
doméstica, art. 8; ACNUDH, “Impacto de las nuevas tecnologias en la promocién y proteccién de los derechos humanos en el contexto de las reuniones,
incluidas las protestas pacificas”, de 24 de junio de 2020, parr. 15.

166. Consejo de Europa, Consejo de Ministros, Recomendacion CM/Rec(2014)6 sobre una Guia de los derechos humanos para los usuarios de Internet,
de 16 de abril de 2014, parr. 1; Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las
mujeres y las nifas desde la perspectiva de los derechos humanos, Informe de 18 de junio de 2018, parr. 17.

167. Recomendacion CM/Rec(2014)6, del Consejo de Ministros del Consejo de Europa sobre una Guia de los derechos humanos para los usuarios de
Internet, de 16 de abril de 2014, parr. 2.

168. Recomendacion general N° 35 sobre la violencia por razén de género contra la mujer, por la que se actualiza la recomendacion general N° 19, de 26
de julio de 2017, parr. 24; Recomendacién CM/Rec(2014)6, del Consejo de Ministros del Consejo de Europa sobre una Guia de los derechos humanos
para los usuarios de Internet, de 16 de abril de 2014, parr. 2; Convenio sobre ciberdelincuencia de Budapest, de 23 de noviembre de 2001, art. 2 y articulo
12.2; Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de la violencia en linea contra las mujeres y las nifias desde la
perspectiva de los derechos humanos, Informe de 18 de junio de 2018, parrs. 99y 115; Relator Especial sobre el derecho a la privacidad, Informe de 24 de
marzo de 2020, parr. 45.b).ii).

169. Relatora Especial sobre la violencia contra la mujer, op. cit., parr. 116; Directiva (UE) 2024/1385 de 14 de mayo de 2024, del Parlamento Europeo

y del Consejo, sobre la lucha contra la violencia contra las mujeres y la violencia doméstica, Considerando 53; TEDH, Caso Volodina vs. Rusia (N° 2),
Sentencia de 14 de septiembre de 2021, parrs. 23y 49; TEDH, Caso Buturaga vs. Rumania, Sentencia de 11 de febrero de 2020, parrs. 74-78. A nivel
general: Comité CEDAW, Caso X. e Y. vs. Georgia, Dictamen de 13 de julio de 2015, parr. 9.7; Corte IDH, Caso V.R.P, V.PC.y otros vs. Nicaragua, Sentencia
de 8 de marzo de 2018, parr. 292; Corte IDH, Caso Cuscul Pivaral y otros vs. Guatemala, Sentencia de 23 de agosto de 2018, parr. 132.
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l1l. Estrategias y politicas publicas
para construir entornos digitales
seguros para las mujeres
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Las politicas publicas son una expresion

de las decisiones colectivas que tienen
consecuencias en nuestras vidas personales
y en las relaciones sociales en el mundo
contemporaneo.

En relacion con la VCMN, constituyen una

herramienta primordial para impulsar desde el Estado
transformaciones orientadas a intervenir en el continuo
de la violencia online/offline para la construccién de
entornos digitales seguros, igualitarios, plurales, justos
e inclusivos. Los paises iberoamericanos exhiben
heterogeneidades en los modos de interpretacion de
laVDCM através del desarrollo e implementacion

de politicas publicas especificas. En este capitulo se
identifican avances, oportunidades y nudos criticos en la

respuesta estatal a la violencia digital contra las mujeres.

1. La VDCM en los planes nacionales
de VCMN

Larespuesta publicaalaVDCMen laregién
iberoamericana varia significativamente entre paises, y
refleja distintos niveles de reconocimiento institucional
como problema publico. Si bien ninglin Estado ha
desarrollado hasta el momento un plan o una estrategia
nacional especificamente orientado ala VDCM, en
algunos paises se incorpora de modo explicito en los
planes nacionales para la prevencion y erradicacion de la
VCMN. Veamos en la siguiente tabla un estado actual de
la situacion:

Prevenir la violencia digital contra las mujeres en Iberoamérica

Tabla 9. Planes nacionales de prevencion de la VCM y VDCM en Iberoamérica

Estado Plan Nacional Cuestiones reguladas en relacién con la VDCM

Ecuador Plan Nacional para  Protocolo de actuacion frente a situaciones de violencia digital detectadas en el
la Erradicacién de sistema nacional de educacién:
la. Violenciaenel
Contexto Educativo ® De aplicacién obligatoria para todas las instituciones educativas, en todos sus
(PNEVCE) (2025- niveles: inicial, basica y bachillerato (técnico, técnico profesional y complementario
2030) en artes) del Sistema Nacional de Educacion.

e  También serd aplicable en todos los programas de educacién especializada e
inclusiva, en las modalidades presencial, a distancia, semipresencial, escolaridad
inconclusay en todos los programas educativos que genere el Ministerio de
Educacién.

Espaia Estrategia Estatal Eje 2. Sensibilizacion, prevencion y deteccion de las distintas formas de violencia

para combatir
las violencias
machistas 2022-
2025.

machista:

Linea estratégica 2.1 Mejora del conocimiento de todas las manifestaciones de la
violencia machista:

e Realizaciéon de estudios especializados sobre violencias digitales contra las mujeres
y ninas.

Linea estratégica 2.2 Transformando la sociedad desde una perspectiva de los derechos

humanos e interseccional:

e Campanias de concienciacién social dirigidas a toda la poblacién, y a la juventud
especialmente, orientadas a combatir y erradicar todas las formas de violencia
machista, incluida la violencia digital.

Linea estratégica 2.4. Combatiendo las violencias digitales de género contra las
mujeres:

e Erradicacién de los estereotipos de género, las actitudes sexistas y la discriminacion
contra las mujeres que se ejercen en el entorno digital.

e Medidas para evitar los sesgos de género en el disefio de sus productos, aplicaciones
moviles, videojuegos, asi como en el desarrollo de la inteligencia artificial.

e Lineas especificas en subvenciones de concurrencia competitiva que apoyen a redes
feministas y/o asociaciones de mujeres que trabajan por la seguridad digital de las
mujeres y fomenten la libertad de expresion y el empoderamiento en linea.

e Elaboracion y divulgacion de herramientas de seguridad digitales para las mujeres y
las nifas, dirigidas a proteger su privacidad y potenciar la libertad de expresién, asi
como estrategias para combatir a los agresores por estas vidas.

e  Formacién de lasy los profesionales encargados de la recoleccion de la evidencia
digital.

e Medidas para combatir la violencia politica ejercida contra las mujeres.

e Revision periddicay actualizacion de los indicadores especificos sobre violencia
digital machista.

e Establecimiento de procedimientos y cauces accesibles y seguros para la denuncia
delaVDCM.

Eje 3. Proteccion, seguridad, atencion y reparacion integral:

Linea estratégica 3.3 Mejorando la disponibilidad, universalidad y caracter integral de
los recursos de informacion y asistencia integral a todas las victimas:

Medidas para garantizar informacion de calidad y especializada en violencias digitales.
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https://violenciagenero.igualdad.gob.es/planes-actuacion/estrategiasestatales/estrategia-2022-2025/%23:~:text=La%2520%25E2%2580%259CEstrategia%2520estatal%2520para%2520combatir%2520las%2520violencias%2520machistas,y%2520eficientes%2520a%2520corto,%2520medio%2520y%2520largo%2520plazo.
https://violenciagenero.igualdad.gob.es/planes-actuacion/estrategiasestatales/estrategia-2022-2025/%23:~:text=La%2520%25E2%2580%259CEstrategia%2520estatal%2520para%2520combatir%2520las%2520violencias%2520machistas,y%2520eficientes%2520a%2520corto,%2520medio%2520y%2520largo%2520plazo.
https://violenciagenero.igualdad.gob.es/planes-actuacion/estrategiasestatales/estrategia-2022-2025/%23:~:text=La%2520%25E2%2580%259CEstrategia%2520estatal%2520para%2520combatir%2520las%2520violencias%2520machistas,y%2520eficientes%2520a%2520corto,%2520medio%2520y%2520largo%2520plazo.
https://violenciagenero.igualdad.gob.es/planes-actuacion/estrategiasestatales/estrategia-2022-2025/%23:~:text=La%2520%25E2%2580%259CEstrategia%2520estatal%2520para%2520combatir%2520las%2520violencias%2520machistas,y%2520eficientes%2520a%2520corto,%2520medio%2520y%2520largo%2520plazo.

Estado

México

Panama
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Plan Nacional

Plan Nacional de
Desarrollo 2025-
2030

Programa Integral
para Prevenir,
Atender, Sancionar
y Erradicar la
Violencia contra
las Mujeres
(PIPASEVM) 2021-
2024).*

*El Plan 2025-
2030 estaen
construccion
debido al cambio de
gobierno. En enero
2025, la Secretaria
de las Mujeres
entroé en funciones
en México,
sustituyendo al
Instituto Nacional
de las Mujeresyala
Comisién Nacional
para Prevenir

y Erradicar la
Violencia contralas
Mujeres (entidad
previamente
encargada del
PIPASEVM); en
este sentido, se
estd alaesperade
la publicacién del
nuevo PIPASEVM.

Cartillade
Derechos de las
Mujeres (2025)

Politica Publica
de lgualdad de
Oportunidades
para las Mujeres
2024 a2034.

Cuestiones reguladas en relacién con la VDCM

Reconoce que las mujeres mexicanas enfrentan violencia en el entorno digital.

En el objetivo T1.4 propone Impulsar un cambio cultural con perspectiva de género,
interseccionalidad e interculturalidad para erradicar las violencias contra las mujeres en
todas sus formas, incluyendo la digital, mediante estrategias de educacion, sensibilizacion
y promocion de su autonomia. Sefala en sus acciones:

1.1.7 Implementar campanas que desalienten a los generadores de violencia,
enfatizando la constitucion del hecho delictivo, a través de publicidad
gubernamental y privada, plataformas digitales y redes sociales.

1.1.8 Implementar campanas de prevencién de violencia contra las mujeres, dirigidas
a hombres enfatizando la constitucion del hecho delictivo, a través de medios
publicos y privados, plataformas digitales y redes sociales.

1.4.10 Generar acciones de prevencién de la ciber violencia contra las mujeres,
considerando al espacio digital como una extensién del ambito comunitario.

Incluye una seccion sobre Derechos Digitales. Seiiala el derecho de las mujeres a navegar
por los espacios digitales sin vivir violencia y a expresarse sin miedo ni censura; a recibir
proteccién en caso de que vivan acoso digital, extorsiéon, amenazas de difusion de
imagenes o de que éstas sean utilizadas sin su consentimiento.

Eje 2 sobre Medios de Comunicacion y Telematica:

Resultado 2: Promover una comunicacién no discriminatoria en los medios de
comunicacion social, la publicidad, las nuevas tecnologias digitales, libres de
estereotipos sexistas, con respeto y promocion de los derechos humanos, la equidad
eigualdad de género.

Eje 6 sobre Derecho a la Seguridad y a una Vida Libre de Violencia:

Medida: promover en todos los medios de comunicacidn social y telemética, la
difusion eficaz y efectiva de los servicios y alternativas de proteccién contra la
violencia hacia las mujeres en todo su ciclo de vida.

Estado Plan Nacional

Portugal

Prevenir la violencia digital contra las mujeres en Iberoamérica

Cuestiones reguladas en relacién con la VDCM

Estrategia Nacional Plan de accién para la prevencién y el combate de la violencia contra las mujeresy la

paralalgualdadyla violenciadoméstica2023-2026:

No discriminacion

2018-2030, e Reforzar la proteccion legal en lo que se refiere a formas de VDCM (violencia sexual
con base en imagenes contra mujeres y nifias y discurso de odio).

Plan de accidn para la igualdad entre mujeres y hombres (2023-2026):

e  Promover la salud sexual y reproductiva y la no discriminacién en la investigaciéony
el desarrollo (1+D) y en el mundo digital, incrementando la participacion de mujeres
y nifas en el entorno digital, a través de la deconstruccion de los estereotipos
profesionales de género en las areas de ciencia, tecnologia, ingenieria y matematicas

yTIC.

V Plano de Accién para la Prevencion y el Combate del Trafico de Seres Humanos 2025:

e Enfoque masincisivo en la lucha contra la trata de personas, utilizando las nuevas
tecnologias y formas de captacion de victimas, en particular a través de plataformas

digitales.

Republica

Dominicana por una Vida Libre
de Violencia para
las Mujeres (2020-
2024)

Uruguay
unavida libre
de violencia que
contiene acciones
vinculadas ala

Plan Estratégico e Desarrollo de estrategias de informacion y educacion masiva para identificar y
prevenir las diversas formas de violencia, incluyendo la que ocurre en entornos
digitales. Elaboracién del cuadernillo “Violencia de género en el espacio virtual”.

Plan nacional por e LaCampana “Noviazgos Libres de Violencia”, con el objetivo de construir ciudadanias
digitales informadas y responsables para el pleno disfrute de los derechos humanos
y especificamente de una vida libre de violencia, asi como el respeto a la dignidad,
libertad de expresién y proteccion de datos personales de las mujeres.

violencia digital e  Realizacion de 19 talleres de promocién y prevencién de la violencia en el noviazgo

2022-2024.

en entornos digitales.

e Realizacién de 1 seminario sobre violencia digital.

En materia de avances, 4 paises - México, Espania,
Portugal y Uruguay- han dado pasos en el desarrollo

de estrategias mas integrales y a la vez mas especificas
enrelacion con la VDCM. México se orienta de manera
integral en el abordaje de la VDCM a través de: el
reconocimiento formal del problema; un enfoque

integral en el cambio cultural con enfoque de género,
interseccionalidad e interculturalidad; estrategias
especificas de prevencion y disuasion, y el reconocimiento
de los derechos digitales de las mujeres.

La experiencia espafola aporta el desarrollo de un
abordaje con mayor integralidad de la VDCM: la inclusién
de lainvestigacion, de campanas de sensibilizacion, de
prevencion, de proteccién, de formacion profesional y de
apoyo a organizaciones feministas; el uso de herramientas
digitales de seguridad, con indicadores especificos y
canales de denuncia seguros, y aspectos innovadores
como la violencia politica digital y los sesgos en lalAy en
los videojuegos.

Por su parte, Portugal no solo incluye laVDCM en
diversos planes (violencia contra las mujeres, igualdad y
trafico de seres humanos), sino que reconoce la VDCM
como una forma especifica de violencia (ej. violencia
basada en imagenes y discurso de odio) y lo articula de
modo creativo con la transversalidad de la perspectiva
de género en lainvestigacién y el desarrollo del mundo
digital y en las dreas de ciencia, tecnologia, ingenieriay
matematicasy TIC.

Asimismo, Uruguay integra en su plan acciones de
sensibilizacion, especialmente enfocadas en jovenes, con
campanas y talleres originales sobre noviazgos libres de
violencia digital orientados a fomentar la construccién de
ciudadanias digitales con enfoque en DD.HH.

En otros paises, se incluyen propuestas orientadas
pero aisladas como el desarrollo de material educativo
especifico sobre VDCM (Republica Dominicana), de
un protocolo educativo nacional obligatorio frente a

la violencia digital (Ecuador) o la inclusion de laVDCM
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dentro del Eje de medios y telematica (Panama) que
articuladas con acciones mas amplias vinculadas con los
diferentes ambitos en los que se desarrolla el continuo
de VDCM online/offline - familiar, comunitario, laboral-
pueden ser el punto de partida para la construccién de
estrategias mas integrales.

Sin embargo, se observa como nudo critico la escasez
de planes de actuacién y de estrategias nacionales
especificamente orientadas a la VCDM. Ello evidencia
un déficit en el cumplimiento de la responsabilidad de
los paises de garantizar el derecho de las mujeres a una
vida libre de violencia, también en los entornos digitales,
de acuerdo con los compromisos asumidos y los deberes
internacionales analizados en el capitulo Il.

No obstante, los avances en algunos paises contienen
propuestas y estrategias con ideas creativas y dispositivos
innovadores y originales que, segun los diferentes
contextos y escenarios politico-institucionales, pueden
resultar utiles en términos de oportunidades para el
abordaje integral de las conexiones entre lo digital y lo
real desde un enfoque de género, de derechos humanos,
interseccionalidad e interculturalidad.

2. Politicas publicas y acciones de
prevencion

Ni el miedo, ni el silencio ni la censura representan
caminos para frenar, desarticular y erradicar las
agresiones. Las politicas de prevencion tienen como
objetivo evitar que la VDCM ocurray, en lineas generales,
se vinculan con acciones que buscan promover cambios
en la cultura patriarcal, en las jerarquias y asimetrias

de poder en las relaciones de género. Tal como surgio
en los intercambios de los talleres virtuales sobre
VDCM, resulta imperioso volver visible e “intervenir en
la conexion entre las huellas digitales y las personas”,
entre |o digital y lo real, cuya escisién sélo beneficia a
los agresores'’®, Veamos en la siguiente tabla un estado
actual de medidas de prevencion:

Prevenir la violencia digital contra las mujeres en Iberoamérica

Tabla 10. Medidas de prevencién de la VDCM en Iberoamérica

Estado

Medidas de prevencion

Andorra

Campaiia de difusion de herramientas para la deteccién de la prevenciony la actuacién ante las
violencias machistas digitales (noviembre de 2023).

Bolivia

Guia de Prevencion y Atencion de Violencia de Género facilitada por la tecnologia, a cargo de la
delegada de Despatriarcalizacion del Ministerio de la Presidencia (enero 2024).

Campania “Lo Virtual es Real” (Agencia de Gobierno Electrénico y Tecnologias de la Informacién y
Comunicacién, AGETIC): destinada a la prevencién de la violencia digital y a la creacion de entornos
digitales mas equitativos y seguros.

Informe “Aproximaciones de la violencia de género en internet durante la pandemia en Bolivia”
(AGETIC), cuyo objetivo fue establecer el alcance normativo y los tipos de violencia de género en
internet identificados durante la pandemia de COVID-19 en Santa Cruz, El Alto, Cochabamba, La
Paz, con una temporalidad de enero de 2020 a septiembre 2021.

Propuesta de politica plurinacional para garantizar a las mujeres una vida libre de violencia en
espacios digitales, en la que se plantea un modelo de intervencién integral orientado a preveniry
erradicar la violencia de género en entornos digitales, garantizando que estos espacios sean seguros
para todas las mujeres. El documento se articula en torno a cuatro ejes clave: 1) marco normativo, 2)
sistema judicial; 3) las brechas digitales; y 4) la cultura digital patriarcal.

Chile

Consulta Ciudadana Virtual Sobre Violencia Digital 2023 (2024), por la Unidad de Géneroy
Participacion Ciudadana, sobre seis ejes: Caracterizacion Sociodemografica, Uso de Redes Sociales,
Violencia Digital, Testigo de Violencia Digital, Persona Activista en Temas de Género y/o LGBTIQA+
y Propuestas de Mejora.

Colombia

Programas Mujeres TIC para el Cambioy 1, 2, 3x TIC, en los que se brindan herramientas parala
prevencién de riesgos y delitos en los entornos digitales.

El Ministerio de TIC, por mandato de la sentencia de la Corte Constitucional T-087 de 2023, ha
llevado a cabo programas de alfabetizacion, apropiacién y uso de las TIC para que la ciudadania
tenga las herramientas necesarias para enfrentar los riesgos a los que se exponen en Internet.

Espana

El Instituto Nacional de Ciberseguridad (INCIBE) ofrece informacion dirigida a la prevenciony
erradicacién de la violencia digital, especialmente dirigidas a nifios, nifias y adolescentes (NNA),
derivadas de la Ley Organica de proteccién integral a la infancia y la adolescencia frente a la
violencia.

La campana “Pantallas Amigas”, con el objetivo de prevenir y concienciar a adolescentes sobre la
violencia de género digital.

La Agencia Espanola de Proteccion de Datos (AEPD) presenté en enero de 2024 la Estrategia sobre
Menores, Salud Digital y Privacidad, que incluye las siguientes medidas preventivas:

e Formacion digital a las familias.
e Andlisis de las herramientas de control parental.
e  Actualizaciéon de las guias sobre privacidad y seguridad en internet.

Refuerzo de las garantias de los derechos de las y los menores en internet.
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Estado

Guatemala

México

Panama

Paraguay
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Medidas de prevencion

e Miniguia de seguridad en Internet (Secretaria contra la Violencia Sexual, Explotacion y Trata de
Personas, SVET) con informacion sobre las nuevas técnicas utilizadas por los grupos criminales
para atraer a sus victimas y cometer los delitos de violencia sexual, explotacién y trata de personas,
y busca prevenir a la poblacién, en particular a los nifios, nifias y adolescentes sobre el riesgo que
presentan las TIC.

e Estrategia “Modo Digital”, con cuatro pilares fundamentales, tres de ellos orientados a la prevencion:

e  Ciber guardianes: personajes que cuentan historias sobre delitos sexuales en linea reales y
cémo prevenirlos.

e Olivet: chat de consejeria en linea disefiada para dar apoyo a nifios, nifias, adolescentes y
encargados, en el que pueden hacer consultas sobre delitos de violencia sexual.

e Guias de prevencion: estos son documentos informativos dirigidos a publicos especificos que
ofrecen consejos practicos y recomendaciones para prevenir y abordar situaciones de riesgo
en el entorno digital.

e  Campanas “No + Violencia Sexual” y “Cuidado con el Grooming” (SVET).

e  Manual sobre violencia politica contra las mujeres en la esfera digital y mediatica (Instituto Nacional
Electoral).

e  Cddigo de Etica para la prevencién de la violencia digital contra las mujeres. Uso y consumo seguro
de los servicios de telecomunicacion (Gobierno de México).

e  Campana de concientizacién sobre la importancia de proteger la privacidad y los datos personales al
utilizar tecnologias de la informacién y comunicacién (Gobierno de México).

e Politica Nacional de Igualdad de Género en Ciencia, Tecnologia e Innovacién en la Republica de
Panama al 2040:

e Impulsar medidas orientadas a una transformacion digital con igualdad de género, que garantice
el pleno ejercicio de los derechos digitales de las mujeres y minimice los riesgos existentes, tales
como la violencia en linea (ciberacoso, ciberbulling), la violacién de la privacidad y la exclusién
digital de determinadas categorias de mujeres, entre otras.

e Campanas sistematicas de sensibilizacién en medios y redes sociales para superar los roles y
estereotipos tempranos de género, incidiendo en la necesidad de contar con la perspectivay talento de
las mujeres y visibilizar casos de éxito de mujeres cientificas, tecnélogas e innovadoras.

e  Elaboracion de guiay protocolo para garantizar el pleno ejercicio de los derechos digitales de las
mujeres y minimizar los riesgos existentes, tales como la violencia en linea (ciberacoso, ciberbulling...), la
violacién de la privacidad y la exclusion digital de determinadas categorias de mujeres, entre otras.

e Protocolo Interinstitucional de prevencion, atencién, sancion y erradicacion de la violencia contra las
mujeres en la vida politica en Panama:

e  Establece directrices para prevenir, atender, sancionar y erradicar la violencia contra las mujeres en
lavida politica, promoviendo coordinacién efectiva entre instituciones clave como el Ministerio de la
Mujer, Fiscalia Electoral y Tribunal Electoral.

e  Facilita canales claros de denuncia y mecanismos de proteccién para candidatas y mujeres en cargos
publicos, con énfasis en campanas de sensibilizacién y formacion sobre violencia politica.

e Refuerzael marco legal nacional (Ley 184) y prevé sanciones institucionales, asi como la creacion de

instancias y rutas de accion intersectoriales que garanticen el acceso a la justiciay la reparacion integral.

e Guiadedenunciaen casos de violencia de género en internet: En esta guia se describen las conductas
que podrian constituir violencia de género en internet, ademas se disefian las etapas y rutas del
proceso de denuncia e investigacién para un adecuado abordaje institucional.

e Concurso “Hablemos sobre violencias”, un espacio pensado para la realizacion de videos para la
plataforma TikTok por parte de jévenes y adolescentes de 13 a 18 afios sobre los diferentes tipos de
violencia, su deteccion y como reconocerlas (Ministerio de la Mujer).

Estado Medidas de prevencion

Prevenir la violencia digital contra las mujeres en Iberoamérica

Portugal e Estrategia Nacional de Lucha contra la Violencia Digital y Escolar: refuerzo del programa Escuela
Seguray vigilancia en las escuelas; prevencion de la delincuencia juvenil y el delito cibernético;
Creacion de una estrategia nacional para combatir los contenidos violentos en linea

» o«

e Campaiias de sensibilizacion: “jNo a la violencia en linea! Elecciones conscientes”, “Prevencion de la

” «

violencia en el noviazgo”, “Menos vida virtual, mas vida real”; “Vacaciones: jun lugar techno saludable!”

e Lineade Internet Segura: linea de ayuda; canal de denuncias, campaiias y acciones de sensibilizacion

e Proyecto BeSafe - Proyecto europeo de sensibilizacion sobre la ciberviolencia de género

e Proyecto Faz Delete - destinado a diagnosticar, sensibilizar y prevenir la violencia sexual basada en
imagenes, especialmente contra mujeres jovenes.

Republica e Cuaderno educativo “Violencia de género en el espacio virtual. Material educativo parala
Dominicana prevencién de la violencia de género”.
Uruguay e Campaia “Noviazgos Libres de Violencia” 19 talleres de promocién y prevencién de la violenciaen el

noviazgo en entornos digitales y el Seminario sobre violencia digital)

e Plan Ceibal: dirigido a la inclusion digital con el objetivo de mejorar el acceso a la educaciéony ala
cultura de las nifas, niflos y adolescentes, asi como del profesorado de la educacion publica. Cuenta
con campanias de concientizacién y prevencion en el marco de la violencia digital.

e  Curso “Seguridad digital con Perspectiva de género: Nuestras Redes, Nuestra Seguridad 2.0”, (OEA)
con el objetivo era brindar a las mujeres informacién facil y sencilla sobre la seguridad digital y
prevencién de amenazas en linea, con especial atencién en la prevencién de la violencia digital.

En términos de avances, se destaca la diversificacion de
herramientas valiosas para la prevencién tales como: guias

y manuales que brindan informacién sobre como prevenir

y actuar frente a la violencia digital (Argentina, Bolivia,
Guatemala, México, Republica Dominicana); el desarrollo

de campanias educativas y de sensibilizacién que amplian

el alcance a distintos publicos, en especial adolescentes y
familias (Andorra, Bolivia, Espaiia, México, Panama, Uruguay);
y también los programas formativos y de alfabetizacién digital
orientados a la reduccién de brechas digitales, habilitando un
uso mas seguro y consciente de las tecnologias (Colombia,
Uruguay, Espaia).

Por otra parte, algunos paises articulan las medidas de
prevencién desde diferentes politicas nacionales (México,
Boliviay Panama) lo cual puede indicar un mayor compromiso
estructural y a medianoy largo plazo). Espana se destaca

por una articulacion multisectorial (INCIBE, AEPD,

campanas escolares y familiares), integrando ciberseguridad,
proteccion de datos y perspectiva de género. Enrelacion

con la participacién ciudadana, la puesta en marcha de una
consulta ciudadana virtual (Chile) es una practica innovadora
para mapear percepciones y demandas socialesen tornoala
VDCM.

Sin embargo, muchas medidas de prevencién constituyen
acciones aisladas, campanas puntuales o publicaciones sin
evidencia de seguimiento ni sistematizacion. Veamos algunos
desafios:

171. Catalina Botero (webinar 1).
172. Liz Yesica Velarde Conde (webinar 2).
173. Leopoldo Alfaro (webinar 1).

El primer nudo critico identificado es la fragmentacién de
larespuesta institucional y la debilidad en la continuidad
de las politicas de prevencion efectiva de las diversas
violencias digitales contra las mujeres. Ademas de la
armonizacién legislativa, la prevencion de laVDCM
requiere, como todas las formas de violencia contra

las mujeres, del fortalecimiento de la coordinacion
interinstitucional e intersectorial entre todos los ambitos
involucrados. Se observa también una limitacion de

los publicos destinatarios, ya que en lineas generales

se orientan a la nifiez y adolescencia o en usuarios en
general, sin medidas diferenciadas para mujeres activistas,
periodistas, politicas con alta exposicion a la violencia
digital (con la excepcion de México y el manual sobre
violencia politica digital).

El segundo nudo critico es |a ausencia de marcos
normativos especificos, flexibles y adaptables a los
cambios tecnologicos, anclados en marco legales y/o en
planes integrales de largo plazo orientados a generar
cambios estructurales en relacion con laVDCM. La
prevencion requiere fortalecer la cultura democrética
sobre la base de ladignidad humana'’* el respeto a los
derechosy la libertad de expresion. Son necesarias
politicas publicas integrales que superen el enfoque
exclusivamente penal'’? La prevencion también implica
articular esfuerzos entre el Estado, el sector privadoy la
sociedad civil173, promoviendo la corresponsabilidad en
el disefio de soluciones.
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https://www.undp.org/es/panama/publicaciones/protocolo-interinstitucional-de-prevencion-atencion-sancion-y-erradicacion-de-la-violencia-contra-las-mujeres-en-la-vida
https://www.undp.org/es/panama/publicaciones/protocolo-interinstitucional-de-prevencion-atencion-sancion-y-erradicacion-de-la-violencia-contra-las-mujeres-en-la-vida
https://www.antai.gob.pa/wp-content/uploads/2023/06/GUIA-2-PARA-EL-TRATAMIENTO-DE-DATOS-PERSONALES-DENUNCIA-EN-CASO.pdf
https://www.masencarnacion.com/articulo/concurso-de-tiktok-hablemos-sobre-violencias-dirigido-adolescentes-de-13-18-anos
https://mujer.gob.do/transparencia/phocadownload/Publicaciones/CentroDeDocumentacion/Marzo25/5-%20Violencia%20de%20gnero%20en%20el%20espacio%20virtual.pdf
https://www.gub.uy/ministerio-desarrollo-social/nlv
https://www.gub.uy/ministerio-desarrollo-social/node/8929%23:~:text=El%2520Plan%2520Ceibal%2520se%2520dirige,al%2520aprendizaje%2520y%2520la%2520inclusi%25C3%25B3n
https://www.gub.uy/agencia-uruguaya-cooperacion-internacional/comunicacion/convocatorias/curso-virtual-nuestras-redes-nuestra-seguridad-perspectiva-genero

174. Leopoldo Alfaro (webinar 1); Pilar Vadillo Virués (webinar 2).
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e Eltercer nudo critico es la falta de mediciones
confiables, sistematicas y periddicas sobre la
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Tabla 11. Medidas de protecciéon ante la VDCM en Iberoamérica

prevalencia e incidencia de la violencia digital contra Estado

Medidas de proteccion

las mujeres. Se requiere de estrategias estatales

Linea 181: Servicio de atencién a victimas de violencia de género.

Por WhatsApp al 606181.

especificas de generacion de evidencia empirical’ de Andorra
resguardo de la prueba digital, y de mecanismos de

monitoreo que permitan hacer el seguimiento de la

VDCM Bolivia

e Elcuarto nudo critico es la persistenciay
reproduccion de patrones culturales patriarcales,

Linea telefénica 800140348 (Fuerza Especial de Lucha Contra la Violencia).
e 11 lineas de WhatsApp.
e Centro SOS Digital: 591 62342430, con alcance por Signal, Telegram y WhatsApp.

machistas y miséginos que naturalizan la violencia
contra las mujeres, en especial, considerando el Brasil
actual contexto de retrocesos de géneroenla

regién. En los espacios de intercambiode los talleres

virtuales se remarcd la necesidad Educacién Sexual

Integral frente a la oposicién y reaccién de actores

Linea de atencion telefénica 180, para la atencion a mujeres en situacion de violencia basada en
género.

Posibilidad de denuncia de abusos y ataques en el entorno digital y otros a personas menores de edad
através de la aplicacién movil “Proteja Brasil”. Esta aplicacion esta conectada con Dial 100, la linea de
teléfono de defensa de los derechos humanos del Gobierno Federal.

y movimientos neoconservadores que deslegitiman
politicas y cuestionan la intervencion del Estado y
los derechos ya consolidados. Asimismo se propuso
abordar en las estrategias de prevencién, y desde

Chile

Linea de atencion telefénica 1455 del Servicio Nacional de la Mujer y la Equidad de Género
(SERNAMEG).

WhatsApp (+56 997007000).

una persipectiva feminista, temas centrales como

las masculinidades transformadoras, con énfasis

en los varones adolescentes y desde miradas no
punitivistas. Por Gltimo, se planted la necesidad de
abordar las narrativas corporativas de cosificacién de

Colombia

Linea de atencidn telefénica 155 (Ministerio de Igualdad y Equidad).
WhatsApp: 300 7551846.
Linea Purpura: 01 8000 112 137.

las mujeress de algunas plataformas digitales. Ecuador

Linea de atencién telefénica 1800 DELITO.

Finalmente, en la regién iberoamericana existen
propuestas promisorias con ideas creativas y dispositivos

El Salvador

Linea de atencién telefénica 126, donde las mujeres y adolescentes pueden recibir orientacion,
asesoria legal y atencion psicoldgica.

innovadores que, segun los contextos y escenarios
politico-institucionales, pueden ser oportunidades para Espaia
fortalecer la prevencién de la VDCM: escalar experiencias

replicables como las estrategias integradas, el enfoque

interinstitucional y la incorporacién de la dimensién

digital en las politicas de género (Espana, Boliviay

Panama); fortalecer la produccién de datos (Chile y

Bolivia); profundizar la alfabetizacién digital con enfoque

de género mediante la articulacién entre inclusion

digital, educacién tecnolégica y prevencién de violencia

(Uruguay).

Linea de atencion telefénica 016.
Linea de Ayuda en Ciberseguridad del INCIBE: 017.

La Agencia Espanola de Proteccion de Datos tiene un canal prioritario para la solicitud de retirada de
contenidos sensibles distribuidos en la red que vulneren el derecho a la privacidad de las victimas.

La Agencia Espafiola de Protecciéon de Datos (AEPD) presentd en enero de 2024 |a Estrategia sobre
Menores, Salud Digital y Privacidad, que incluye las siguientes medidas de proteccién:

e Colaboracion regulatoria para la proteccién integral de los menores.

e Ejercicio de las potestades de investigacion y sancidn contra practicas ilicitas y nocivas parala
infancia y adolescencia.

e Andlisis de los algoritmos y patrones adictivos que tienen como objetivo.

3. Politicas publicas y acciones de
proteccion de las mujeres victimas de
VDCM

Las politicas de proteccion tienen como objetivo
brindar los mecanismos para que, cuando laVDCMya
se ha producido, las mujeres victimas reciban debidas
y oportunas respuestas institucionales. Veamos en

la siguiente tabla algunos ejemplos de medidas de
proteccion adoptadas en los paises iberoamericanos:

México

Protocolo de actuacién policial para la atencion a mujeres victimas de violencia digital que establece
los procedimientos a seguir por las autoridades para atender y proteger a las mujeres victimas de
violencia digital (Secretaria de Seguridad y Proteccién Ciudadana).

El delito de violencia digital se puede denunciar en cualquier agencia del ministerio publico en
México:
e Lineadelas Mujeres: 079 opcion 1.

e Centros LIBRE paralas Mujeres: 678 espacios creados para brindar atencién integral a
mujeres victimas de violencia a nivel nacional.

e LaPolicia Cibernética de las Secretarias de Seguridad Ciudadana de cada una de las 32
entidades federativas del pais puede recibir denuncias de violencia digital. Teléfono 088
(atencién ciudadana de la Guardia Nacional).
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https://sepmud.gob.bo/
https://sepmud.gob.bo/
https://sosdigital.internetbolivia.org/
https://www.chileatiende.gob.cl/fichas/11937-fono-de-orientacion-en-violencia-contra-las-mujeres-1455
https://www.chileatiende.gob.cl/fichas/11937-fono-de-orientacion-en-violencia-contra-las-mujeres-1455
https://minigualdadyequidad.gov.co/portal/Secciones/Programas/383367:Abordaje-integral-de-violencias-contra-las-mujeres
https://126teorienta.gob.sv/welcome/
https://violenciagenero.igualdad.gob.es/informacion-3/recursos/telefono016/
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad%23:~:text=Tel%252525C3%252525A9fono%2525253A%25252520017%25252520y%25252520900%25252520116%25252520117
https://sedeaepd.gob.es/sede-electronica-web/vistas/formNuevaReclamacion/nuevaReclamacion.jsf?QID=Q600&ce=0
https://www.aepd.es/guias/estrategia-menores-aepd-lineas-accion.pdf
https://www.aepd.es/guias/estrategia-menores-aepd-lineas-accion.pdf
https://ciberseguridad.ift.org.mx/reporte_ciudadano.php

Estado

Panama

Paraguay

Peru

Portugal

Uruguay

Medidas de proteccion

Linea de Apoyo 182: servicio 24/7.

Es parte de los Centros de Atencién Integral (CAl), que ofrecen asesoria legal, psicoldgica y de trabajo
social, de forma gratuita, de lunes a viernes de 8 am a 4 pm a nivel nacional operados por el Ministerio
de la Mujer.

Ministerio de la Mujer: Atencion psicoldgica, orientacion legal y social.
e Lineade atencion telefénica: (021) 45 20 60.
e  Email: atencion@muijer.gov.py.

Denuncias:

e SOSMUIJER: linea 137.

Plataforma “Alerta contra el acoso virtual”:

Centros de Emergencia Mujer: Servicios publicos especializados y gratuitos que ofrecen atencién
integral y multidisciplinaria a las victimas de violencia, brindando orientacién legal, psicolégica 'y
social.

Linea telefénica y chat 100: Servicio personalizado por internet y en tiempo real donde profesionales
especializados brindan informacién y orientacion psicoldgica para identificar situaciones de violencia
en las relaciones de pareja.

Yanapp - Conectaday en Confianza: App para orientacion y ayuda inmediata con tres funciones
clave:

e Informacién: sobre violencia de géneroy los servicios de apoyo disponibles.

e  Circulo de confianza: Permite registrar hasta 6 contactos de confianza para solicitar ayuday
enviar un pedido de ayuda cuando se necesite.

e Emergencia: identifica las comisarias y CEM mas cercanos.

e Servicio de Informacién para Victimas de Violencia Doméstica - 800 202 148
e Lineade Apoyo alas Victimas - APAV - 116 006
e Lineasegurade Internet-800 21 90 90

e Lineade ayuda multilinglie para todas las formas de violencia de género: en preparacion,
lanzamiento en 2026

Linea de atencidn telefénica: 0800 4141.

en materia de VDCM, lo cual dificulta que las victimas
puedan conocer estos servicios, en los casos en los que se
brinda. Tampoco se localiza, al menos en fuentes abiertas,
la especializacion técnica en materia de VDCM con la que
cuentan quienes atienden estas lineas telefonicas.

Algunos paises de la region muestran algunos avances en
el desarrollo de propuestas mas integrales con diferentes
articulaciones e incorporacion de recursos variados: una
plataforma especifica sobre acoso virtual que combina
lineas telefénicas, apps, centros de emergencia de
atencién profesional interdisciplinaria en diferentes
lenguas (abogados/as, psicélogos/as, trabajadores/

as sociales) a las victimas y plataformas digitales (APP
144 y Yanapp) adaptadas al entorno digital (Pert); linea
telefénica de atencion de VCM con una linea especifica
de ciberseguridad, vias para solicitar laretirada de
contenido en internet que vulnere los derechos de las
personas afectadas y una estrategia especifica sobre
menores, salud digital y privacidad ( Espafa); linea de
atencién telefénica de violencia de género y una app sobre
violencia en entornos digitales (Brasil), o linea de atencién
telefénica de VCM, protocolo policial especifico parala
VDCM; habilitacién del ministerio publico y de la Policia
Cibernética de las Secretarias de Seguridad Ciudadana
para recepcion de denuncias (México).

Sin embargo, en relacién con las medias de proteccién
gueda un camino por recorrer. Veamos algunos desafios:

¢ El primer nudo critico es también la fragmentacion
institucional y la falta de un enfoque especifico
en VDCM, que dificulta la posibilidad de brindar
una atencién adecuada a las victimas de violencia
digital. Ese obstaculo se relaciona directamente
con la necesidad de armonizacion legislativay de
fortalecimiento de la coordinacién interinstitucional
e intersectorial, en el marco de la articulacién integral
de las medidas de prevencion proteccion, sancion,
reparacion, investigacion, estadistica y evaluacion.

¢ Elsegundo nudo critico identificado es la falta
de perspectiva de género en las politicas de
ciberseguridad, lo que indica una desconexién

En el intercambio de experiencias, aprendizajes y
estrategias emergentes desarrollados en los talleres
virtuales sobre VDCM se puso especial énfasis en la
relevancia de la perspectiva de género en las politicas de
ciberseguridad y en la responsabilidad del Estado frente
alaVDCM, asi como en el rol dual de las tecnologias
digitales, tanto como amplificadoras de la violencia como
herramientas de proteccion.

En lineas generales, las medidas de proteccién se centran
en la aperturay disponibilidad de canales para la denuncia
de las violencias digitales que pueden implicar la creacién
de nuevas vias de denuncia o la especializacion en VDCM
en las lineas de atencién telefénica ya existentes'’>. En la
mayoria de los paises de la region iberoamericana existen

lineas de atencién telefonica que abordan, de forma general,

la VCM. Solo algunos paises destacan la atencién especifica

175. En relacién con los canales de denuncia, solo se ha tenido en cuenta a Estados que han creado nuevas lineas o dicho expresamente que también

atienden la VDCM.
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entre estas y la VCM como problema estructural y
multidimensional. Desde los movimientos feministas

y de derechos humanos se ha insistido en la necesidad
de poner el foco en las personas -y no solo en las
infraestructuras de seguridad- a partir de las evidencias
de laincidencia de la VDCM. En Chile esta en marcha
una estrategia sobre ciberseguridad con perspectiva

de género incluida en las Politicas nacionales de

Prevenir la violencia digital contra las mujeres en Iberoamérica

ciberseguridad (2017-2022) y (2023-2028)176. La
ciberseguridad con perspectiva de género es una
condicion basica para que las mujeres puedan ejercer
su derecho a una vida libre de violencia también en el
entorno digital177.

e Eltercer nudo critico es la debilidad del enfoque
de género, interseccional y de derechos humanos
en las medidas de proteccién. La violencia digital en
sus multiples manifestaciones no afecta a todas las
mujeres, nifas, adolescentes y personas de diversas
identidades sexo-genéricas por igual. La edad, la
racializacion, la orientacion sexual, la identidad de
género, la discapacidad o la situacién migratoria
pueden profundizar los impactos y las barreras para
acceder a recursos y justicia 178.

o El cuarto nudo critico se refiere las brechas
tecnolégicas y a la desigualdad territorial. A pesar
del avance de las aplicaciones y de las herramientas
digitales en algunos paises, el acceso efectivo a estos
recursos puede estar condicionado por el nivel de
conectividad, alfabetizacion digital y cobertura
territorial.

¢ El quinto nudo critico es |a falta de estrategias de
proteccion contra los ciberdelitos transnacionales. Los
delitos digitales no reconocen fronteras. especialmente
aquellos que afectan de manera desproporcionada
alas mujeres en entornos digitales Por eso, para
enfrentarlos de forma efectiva, se necesita que
los paises trabajen juntos. Es clave que los paises
se comprometan con este desafio y fortalezcan
la colaboracién internacional. Esto puede incluir
compartir informacion y capacitar a equipos locales;
crear redes de apoyo y herramientas en conjunto
que permitan intervenir y y actuar. Estrategias como
la cooperacion entre paises, fuerzas policiales y
especialistas en cibercrimen no solo puede ayudar
a prevenir las agresiones, sino también a garantizar
respuestas mas rapidas y efectivas. Ademas, contar con
recursos sostenibles es fundamental para que cada pais
pueda generar datos confiables y mejorar sus politicas.

En suma, existe una importante disparidad entre los
paises iberoamericanos en las medidas y politicas publicas
orientadas al abordaje de la VDCM. Desde una mirada
regional, aparecen avances, innovaciones, nudos criticos,
pero también oportunidades que pueden abrirse para

la construccion de la VDCM como problema publicoy
para la puesta en marcha de estrategias integrales de
prevencion, proteccion, sancién y reparacion.

176. Paz Peia, webinar 2.
177. Paz Pefa (webinar 2); Adilia de las Mercedes (webinar 3).

178. Alejandra Negrete (webinar 1).
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https://mujer.gob.pa/
mailto:atencion@mujer.gov.py
https://mujer.gov.py/sos-137-en-apoyo-para-prevencion-a-mujeres-en-situacion-de-violencia/%23:~:text=El%2520Sistema%2520Operativo%2520de%2520Seguridad,las%2520l%25C3%25ADneas%2520de%2520telefon%25C3%25ADa%2520celular.
https://www.gob.pe/479-servicios-para-atender-casos-de-violencia-contra-las-mujeres-e-integrantes-del-grupo-familiar
https://www.gob.pe/institucion/mimp/noticias/23304-chat-100-brinda-orientacion-especializada-a-jovenes-y-adolescentes-para-prevenir-violencia
https://www.gob.pe/institucion/mimp/campa%C3%B1as/30521-yanapp-conectada-y-en-confianza
https://www.gub.uy/ministerio-desarrollo-social/node/9758
https://ciberseguridad.ift.org.mx/reporte_ciudadano.php
https://ciberseguridad.ift.org.mx/reporte_ciudadano.php
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IV. Escuchar online para entender,
visibilizar e intervenir.

Estudio de caso

La violencia de género hoy puede ejercerse

a kildbmetros de distancia, sin contacto fisico,
desde el anonimato y con un solo clic. Este
tipo de agresiones se disfraza de «no tan
grave» justamente porque sucede en lo
virtual, como si no tuviera consecuencias en la
vidareal.

Esa aparente desconexion entre lo fisico y lo virtual
facilita la minimizacién del dafio. En este capitulo se
atiende alo que circula en las redes contra las mujeres

en la primera linea digital con presencia publica a partir
de algunas preguntas: ;qué se dice en las redes? ;cémo

se manifiestan las agresiones? ;qué impacto tienen

los discursos de odio? Para responderlas, se realizé un
proceso de escucha activa en plataformas digitales, con el
uso de tecnologias basadas en IA. Fueron rastreadas miles
de conversaciones publicas en redes sociales con un foco
claro: identificar discursos de odio, contenidos nocivos

y patrones cuyo andlisis ayude a pensar las politicas
publicas y las estrategias de intervencion mas adecuadas.
Veamos los principales hallazgos de este estudio de caso.
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1. Presentacion del estudio

El monitoreo de incidencia de la VDCM fue realizado
especificamente para este proyecto con base en una
seleccion de perfiles de mujeres con diferentes roles en la
vida publica -mujeres politicas, tanto del poder ejecutivo
como legislativo; periodistas; defensoras y activistas de
derechos humanos; integrantes de movimientos de la
sociedad civil y activas en otras areas de la vida publica-

radicadas en ocho paises que forman parte de la IPEVCM:

Andorra, Bolivia, Espafia, México, Panama, Portugal,
Republica Dominicanay Uruguay.

Prevenir la violencia digital contra las mujeres en Iberoamérica

Un total de 351 perfiles de mujeres con diferentes

roles en lavida publica'” y con presenciaenlared

social X fueron monitoreados durante un periodo
aproximado de un mes. La seleccién de los perfiles y

las acciones posteriores de monitoreo se realizaron

con la colaboracion de las expertas de los MAM de los
paises de la [IPEVCM participantes y considerando las
experiencias del PNUD en el desarrollo de distintas
herramientas de monitoreo de la VDCM -por ejemplo, en
México'®°,Uruguay’®,Colombia’®2,Panama®®y Per(i184-,
Durante el proceso de monitoreo se han aprovechado
las tecnologias de inteligencia artificial para rastrear las
conversaciones publicas en las redes sociales a través
de categorias relevantes para la formulacién de politicas
sensibles al género como la deteccidon de contenidos
nocivos y discursos de odio contra mujeres?®,

Este ejercicio no tuvo como objetivo ser representativo a
nivel nacional, sino contribuir a la comprensién tanto de
laincidencia como de la naturaleza de las interacciones
violentas recibidas por las mujeres seleccionadas en los
paises mencionados.

179. La lista completa de perfiles monitoreados puede encontrarse en el Anexo de este documento.

180. PNUD (2021). Candidaturas paritarias y violencia politica digital en México: un andlisis de datos sobre la violencia politica en razén de género.
Disponible aqui: https://www.undp.org/es/mexico/publicaciones/candidaturas-paritarias-y-violencia-politica-digital-en-mexico-un-analisis-de-datos-
sobre-la-violencia-politica-en-razon-de

181. Monitor de Violencia Digital Contra las Mujeres en Uruguay. Disponible aqui.

182. Parte de lainiciativa Monitoreo de Género en Redes Sociales: Monitoreo de género en redes sociales. Data Futures Exchange.

183. PNUD (2024). “Andlisis de la toxicidad en redes sociales durante las elecciones de Panama 2024". Disponible aqui.

184. Parte de los esfuerzos de la iniciativa emonitor+: Emonitor+: 1A contra la desinformacién. Programa De Las Naciones Unidas Para El Desarrollo.

185. Los datos y métodos utilizados en esta medicidn, que explican como se desarrollo el proceso de escucha'y como se realizé la clasificacién de las
interacciones, ver los anexos de este documento.
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https://www.undp.org/es/mexico/publicaciones/candidaturas-paritarias-y-violencia-politica-digital-en-mexico-un-analisis-de-datos-sobre-la-violencia-politica-en-razon-de
https://data.undp.org/insights/monitor-de-violencia-digital-de-genero

2. Categorias de VDCM estudiadas en
el proyecto

Las categorias de VDCM que fueron adoptadas y medidas
en este estudio se basan en los marcos tedricos de la
IIPEVCM?8y fueron validadas por los distintos MAM de
los paises participantes en el proye’tto, asi como por los
equipos técnicos del PNUD, la SEGIB y la IIPEVCM. Las
categorias de VDCM seleccionadas son cinco (Figura 1)

y fueron especificamente disefiadas para ser aplicadas
ainteracciones dirigidas a las cuentas de las mujeres
seleccionadas, en la red social X'87:

e Subestimacion de capacidades: comentarios que,
de maneradirecta o indirecta, menosprecian las
capacidades, conocimientos o la credibilidad de una
mujer en su rol publico. Esto puede incluir insultos,
sarcasmo, humillaciones o comentarios que atacan
su caracter, profesion o contribuciones publicas,
incluso si el lenguaje es sutil o irénico. Se enfocan
en su capacidad para hacer politica, periodismo,
comunicacion, liderazgo social y/o militancia. Suelen
estar basados en estereotipos de géneroy se
configuran como expresiones de violencia simbdlica
por motivos de género.

e Comentarios sobre el cuerpo y la sexualidad:
interacciones con violencia de distintos grados de
intensidad centrada en atacar o menospreciar el
cuerpo o apariencia fisica de la mujer. Por ejemplo:
expresiones vejatorias sobre el peso, la estaturaola
vestimenta, entre otras. Insinuaciones o propuestas
sexuales no deseadas y lenguaje sexual ofensivo.

e Ataques basados en la identidad: comentarios
odiscursos que atacan a una mujer basandose en
caracteristicas identitarias -reales o atribuidas-
como su origen étnico, racial o nacional, orientacién
sexual y/o expresion de género, religion, situacién de
discapacidad, entre otras.

e Ataques por afiliacion politica y compromiso civico:
comentarios o discursos que atacan a una mujer por
su afiliacién ideoldgica o politica, real o atribuida. Esto
incluye ataques basados en la pertenencia de una
mujer a partidos politicos, movimientos feministas
y por laigualdad de género, de derechos humanos y
derechos de las mujeres. Se incluyen en esta categoria
comentarios o discursos que atacan a una mujer por
cualquier tipo de compromiso civico o activismo social.

® Amenazas: expresiones implicitas o explicitas que
manifiestan la intencién de perpetrar un dano fisico,
psicoldgico, sexual o econémico, entre otros, en
contra de una mujer o personas allegadas, o amenazas
de difundir informacion privada (doxing).

La seleccién se orientd a captar de forma representativa
aquellas dimensiones que, segln los estudios mas
actualizados, resultan clave para comprender las
multiples facetas de la VDCM. No se trata de categorias
excluyentes: una interaccién puede contener mas de
una de estas categorias de violencia. Por este motivo, se
analizan de manera independiente.

Figura 1. . 3
Los 5 tipos de VDCM Amenazas Subes.tlmaaon de
. capacidades

monitoreados en el

proyecto

Fuente: Elaboracién propia.
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186. IIPEVCM, SEGIB (2023), Marco Iberoamericano de referencia sobre la violencia contra las mujeres. Disponible aqui: https://
mujereslibresdeviolenciaeniberoamerica.org/wp-content/uploads/2023/07/Referencia-conceptual-iberoamericana-sobre-VCM_IIPEVCM.pdf

187. Mas informacion sobre la red social X, disponible aqui: https://es.wikipedia.org/wiki/Twitter%2523cite_note-1
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3. Hallazgos clave

3.1. Violencias multiples en redes sociales:
resultados globales del monitoreo

A nivel general, del total de 581.440 interacciones
analizadas, 162.159 tenian caracter violento,
correspondiendo al menos a una de las cinco categorias
de violencia analizadas. Considerando un promedio
ponderado?®® de los ocho paises participantes del estudio,
una de cada cinco interacciones dirigidas a mujeres en
roles publicos en la red social X tenia caracter violento.

Como muestra la Figura 2, el dato anterior el dato anterior
se distribuye de manera heterogénea en los 8 paises
tomados por el estudio. Aunque en paises como México

o Bolivia, laincidencia total de las interacciones violentas
alcanza el 40%. En otros paises la incidencia total se
asemeja al promedio (Uruguay y Portugal), mientras que
en algunos casos se sitla por debajo (Espafia y Panama).
En Andorray Republica Dominicana se encuentran los
guarismos mas bajos para estos tipos de violencia, dentro
de los paises analizados.

La heterogeneidad de los datos no se limita a la incidencia
regional, sino a la relevancia de cada tipo de violencia

por pais. Mientras en algunos paises la subestimacion de
capacidades es el tipo de violencia mas comun (México,
Uruguay y Portugal), entre otros paises los ataques por

Figura 3.
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afiliacion politica y activismo civico son los mas usuales
(Boloviay Espafia).. En el caso de Republica Dominicana
y Panama, estos dos tipos de violencia son también los
mas comunes, pero cuentan con guarismos similares. Para
el caso de Andorra, los comentarios sobre el cuerpoy la
sexualidad componen la mayor parte de interacciones
violentas.

Figura 2.
Porcentaje de interacciones violentas por pais, sobre el
total de interacciones recabadas

México 40,6%

Bolivia 39,9%

Uruguay 26,9%

Portugal 20,4%

Espana 12,1%

Panama

Andorra - 6,7%
I
Dominicana 5.2%

% de interacciones violentas

10,9%

Fuente: Elaboracion propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en roles ptblicos en la red social X.

Incidencia de interacciones violentas sobre el total de interacciones recabadas, por tipo y pais
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Fuente: Elaboracidn propia con base en datos obtenidos del proceso de monitoreo de 351 perfiles de mujeres en diferentes roles ptblicos en la red social X.

188. Dado que se recogié un mayor nimero de interacciones en algunos paises (sobre todo explicado por la cantidad de habitantes, aunque no
exclusivamente por ello), se ponderan los promedios para que cada pais tenga un peso equivalente en las cifras generales.
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Figura 4. Algunas de las palabras mas comunes
utilizadas en las interacciones violentas recabadas
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Fuente: Elaboracion propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en roles publicos en la red social X.

» o«

Palabras como “loca”, “vieja” o “ridicula”, al igual que
términos como “corrupta” o “hipdcrita” y otros adjetivos
descalificativos demuestran la confluencia de ataques
dirigidos no solo contra aspectos personales o identitarios
de las mujeres, sino también a su desempeio en la esfera
publica.

Aunque en la mayoria de las interacciones se identificé
un solo tipo de violencia, en el 15% de los casos confluyen
multiples formas. En la Figura se muestran dos ejemplos
ilustrativos extraidos del analisis de interacciones en las
que convergen mas de un tipo de violencia.

La férmula mas comuin de combinacion de las categorias
de VDCM encontrada fue la subestimacién de
capacidades mas los ataques por afiliacion politicay

Figura 5. Suma de categorias de violencia identificadas
en una sola interaccion, sobre el total de interacciones
violentas
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Suma de tipos de violencia identificados en una sola interaccién

Fuente: Elaboracion propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en roles publicos en la red social X.
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activismo civico, al conjugarse menosprecios personales
con lainfravaloraciéon de las causas que las mujeres
defendian en su rol publico. La siguiente formula mas
frecuente combina la subestimacién de capacidades con
descalificaciones sobre el cuerpo y la sexualidad. Por

otra parte, las combinaciones que involucran tres o mas
formas de violencia son minoritarias, pero no dejan de ser
relevantes por su posible mayor ensanamiento.

En algunos paises, las violencias hacia varias mujeres

son mas comunes que en otros. Por ejemplo, del total

de interacciones violentas, en México, casi una de cada
cinco combina mas de un tipo de violencia. En Bolivia,
Portugal y Uruguay, esta proporcion ronda el 10-12% . En
general, los paises con una incidencia mas alta de violencia
también tienden a dar espacio a una mayor proporcién de
agresiones mixtas.

3.2. El origen de los mensajes violentos

En esta seccion se analizan los principales patrones que
caracterizan a las cuentas que interactian de forma
violenta con las de las mujeres seleccionadas. Se proponen
cuatro dimensiones relativas al origen de la violencia, en
las que se observay analiza:

e Ladistribucion entre cuentas violentas y no
violentas, y el lugar que ocupan las publicaciones
violentas en el total de las interacciones generadas
por cada cuenta.

o Los patrones de recurrencia de las cuentas
violentas: la cantidad de ofensas que se cometeny
hacia quienes se dirigen.

Figura 6. Ejemplo de interacciones en las que confluyen
mas de un tipo de violencia, extraidos del analisis de datos

Name @username - Jun 1

& ©cuenta ojala te quedes sin fuero para que te refundan en la carcel corrupta
. roba maridos , vende patrias

Q o v &
. Name @username - Jun1
. @cuenta Y a ti, no porque estés en el senado, se te quita lo prostituta ¥
drogadicta
¢ T v &

Fuente: Datos obtenidos del proceso de monitoreo de 351 perfiles de
mujeres en roles publicos en la red social X. Las cuentas receptoras

y emisoras de los mensajes fueron anonimizadas para este ejemplo
ilustrativo, donde confluyen violencias del tipo subestimacion de
capacidades y comentarios sobre el cuerpo y la sexualidad.

Cuerpo y sexualidad. Afiliacion

Figura 7. Combinaciones de tipos de VDCM mas
comunes, sobre el total de interacciones que contienen
mas de un tipo de violencia
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Fuente: Elaboracién propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en roles publicos en la red social X.

e Larelacion entre latasa de agresion de las
cuentas a nivel de pais (en promedio, la cantidad
publicaciones violentas que genera cada cuenta por
pais) y laincidencia de la VDCM registrada en el pais.

e Laconcentracion de las publicaciones violentas: |a
cantidad de interacciones dafinas generada por un
mismo grupo (generalmente pequero) de cuentas
violentas.

El 59% de las cuentas que interactian con los perfiles de
las mujeres seleccionadas no genera contenido violento
hacia ellas. Por otra parte, el 41% restante genera al
menos una publicacién que contiene alguno de los tipos de
violencia analizados en este estudio de caso.
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Figura 8. Porcentaje de interacciones con mas de un tipo
de violencia, sobre el total de interacciones violentas
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Fuente: Elaboracion propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en roles publicos en la red social X.

Figura 9. Distribucion de cuentas entre violentas
(generaron al menos una publicacién violenta hacia las
mujeres seleccionadas en el periodo estudiado) y no
violentas

40,5% 59,5%

Cuentas Cuentas
violentas no violentas

Fuente: Elaboracion propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en roles publicos en la red social X.
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Figura 10. Tipo de interacciones violentas y no violentas por cuenta, segtn pais
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Fuente: Elaboracién propia con base en datos obtenidos del proceso de monitoreo de 351 perfiles de mujeres en roles publicos en la red social X

El andlisis revela una significativa heterogeneidad

entre los paises estudiados. Por ejemplo, al analizar

el porcentaje de interacciones violentas que genera
cada cuenta ponderada por pais (Figura 10), se observa
que en México, Bolivia y Uruguay el porcentaje de
cuentas que generan interacciones violentas es mayor
al promedio. En los primeros dos casos, mas de la mitad
de las cuentas que interactia en redes sociales con las
mujeres seleccionadas, al menos ocasionalmente, genera
contenido violento. En el caso de Uruguay, la proporcién
de interacciones violentas es del 48%.

En México, se observa que una de cada tres cuentas que

se comunica con las mujeres en roles publicos lo hace

casi exclusivamente a través de contenido violento. En
Bolivia y Uruguay, una de cada cinco cuentas genera casi
exclusivamente contenido violento. Por otro lado, en paises
como Republica Dominicana, Andorra, Espafia o Panama,
mas del 80% de las cuentas que interactian con las mujeres
seleccionadas no lo hicieron de manera violenta.

En promedio, una de cada tres cuentas violentas ha
generado multiples mensajes violentos hacia multiples

mujeres seleccionadas. La Figura 11 muestra estos
patrones seguln pais, categorizando las cuentas violentas
en tres grandes categorias:

e Agresiones ocasionales: una ofensa a una Unica
mujer.

e Agresiones recurrentes focalizadas: mas de una
ofensa a una Unica mujer.

o Agresiones recurrentes multiples: mas de una
ofensa a mas de una mujer?®’.

Se observa que en Panamd y Bolivia mas de la mitad de
las cuentas violentas generan agresiones recurrentes
multiples durante el periodo estudiado. Esto se
contrapone a lo que sucede en paises como Espafia o
Uruguay, donde la incidencia general de la violencia se
explica sobre todo por cuentas que cometen una agresion
puntual hacia una mujer especificamente (agresiones
ocasionales). Casos como los de México, Republica
Dominicana o Portugal son algo mas mixtos. En el caso
puntual de Andorra, existe una mayoria de cuentas que

189. Debe considerarse que estas categorias se construyen observando exclusivamente el universo de mujeres en roles publicos abarcadas por este
estudio. Sin embargo, es posible que tanto las agresiones ocasionales como las agresiones recurrentes focalizadas cometan otras agresiones hacia mujeres

que no se encuentran dentro del universo de estudio.
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Figura 11. Patrones de recurrencia demostrados por las cuentas violentas, segtn pais
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Fuente: Elaboracién propia con base en datos obtenidos del proceso de monitoreo de 351 perfiles de mujeres en roles publicos en la red social X.

cometen ofensas multiples que sefialan a una sola mujer
(agresiones recurrentes focalizadas). Este patron es
minoritario en el resto de los paises.

A continuacion, se realiza, a través de una metodologia de
andlisis de conglomerados!® un ejercicio de clasificacion
de los paises de acuerdo con dos variables clave: i) la
incidencia general de la violencia -es decir, el porcentaje
de interacciones violentas sobre el total de interacciones
anivel de pais- y ii) la tasa de agresidn a nivel pais -en
promedio, cuantas interacciones violentas genera cada
cuenta violenta en el pais-.

e Agresion extendida pero dispersa (Tasa de
agresion baja/media - Incidencia media alta/alta).
Paises: México, Uruguay, Portugal, Espaia. Estos
paises presentan una alta o media-alta incidencia
de violencia, con una proporcién considerable de
interacciones agresivas. Sin embargo, la tasa de
agresion por cuenta violenta es baja o moderada,
lo que sugiere un patrén de violencia difusa 'y
socialmente extendida, protagonizada mayormente

por agresores ocasionales que actian de forma
esporadica pero masiva.

Violencia sistémica (Tasa de agresion alta -
Incidencia alta). Pais: Bolivia. Bolivia se destaca

por combinar una alta incidencia con una tasa de
agresion significativamente elevada. Cada cuenta
violenta genera, en promedio, casi cinco interacciones
agresivas. Este patrén refleja un contexto de violencia
sistematica, con agresores persistentes y recurrentes
que generan un volumen elevado de ataques.

Violencia focalizada (Tasa de agresién media -
Incidencia baja). Paises: Andorra, Panama, Republica
Dominicana. Estos paises presentan una baja
incidencia de violencia, es decir, pocos ataques en
relacién con el total de interacciones. No obstante,
las cuentas violentas emiten entre 2.5 y 3.5 mensajes
agresivos en promedio, lo que indica la presencia de
agresores recurrentes, pero en nimero reducido. Se
trata de un patrén de violencia focalizada, con baja
diseminacién, pero alta intensidad por usuario.

190. Para construir estos grupos se utilizé la metodologia de clustering “K-means”. Esta técnica estadistica permite clasificar automaticamente los paises
en grupos homogéneos seglin dos variables clave: |a incidencia general de violencia (porcentaje de tuits violentos sobre el total) y la cantidad promedio de
mensajes violentos generados por autorias violentas. K-means es un algoritmo de aprendizaje automatico no supervisado. Asigna cada pais al grupo mas
parecido en términos de estas variables, facilitando una interpretacion claray orientada a la toma de decisiones.
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Figura 12. Clasificacion de paises segtin la incidencia
global de la violencia y la tasa de agresion a nivel de
pais
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Fuente: Elaboracion propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en distintos roles publicos en la red
social X.

Ademas de la tasa de agresion a nivel pais, es posible
observar la concentracion de los mensajes violentos; es
decir, qué tan homogéneamente se distribuye la violencia
entre todos los autores violentos. La Figura 13 permite
observar una concentracién relevante: en promedio, el
10% de las cuentas violentas generan el 35% de todos los
mensajes violentos. Esto es significativamente mas fuerte
en Bolivia, donde este reducido grupo genera mas de la
mitad del contenido violento dirigido a las mujeres en
roles publicos.

Estos hallazgos muestran que la violencia digital contra

las mujeres en roles publicos no solo varia en magnitud
entre paises, sino también en la forma en que se originay
distribuye. Por ejemplo: en algunos contextos, un reducido
grupo de cuentas impulsa y sostiene una dindmica
sistematica de agresiones recurrentes dirigidas a distintas
mujeres, mientras que en otros paises prevalecen las
agresiones dispersas provenientes de un espectro mas
amplio de cuentas. Identificar y distinguir estas dinamicas
permite implementar medidas especificas segun la

Figura 13. Porcentaje del total de interacciones
violentas que son generadas por el 10% de cuentas mas
violentas, seglin pais
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Fuente: Elaboracion propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en distintos roles publicos en la red
social X.

realidad de cada pais, asi como disenar las intervenciones
necesarias, diferenciando los perfiles que generan VDCM
altamente recurrente y agresiva de otros que lo hacen en
menor medida.

3.3. Descripcion de los resultados por categoria

En esta seccion se profundiza tanto en la incidencia de
cada categoria de violencia a nivel de pais, como en el
contenido de los mensajes violentos a partir de andlisis

de texto realizados con técnicas de procesamiento de
lenguaje natural (o Natural Language Processing, NPL, por
sus siglas en inglés) 7t

3.3.1. Subestimacion de capacidades

En promedio, el 12,4%'2de las interacciones recibidas
por las cuentas de las mujeres seleccionadas contiene
algun tipo de subestimacion de sus capacidades en su rol
publico. Como muestra la Figura 14, estos datos también
son heterogéneos segln el pais. En México, mas de una
de cada tres interacciones registradas hacia las mujeres

191. El procesamiento de lenguaje natural (NLP) es un campo interdisciplinario que combina técnicas de inteligencia artificial, linglistica y estadistica para
que las computadoras puedan interpretar, analizar y generar el lenguaje humano de forma automatizada. En otras palabras, el NLP permite transformar
grandes voliumenes de texto en datos estructurados, facilitando la identificacion de patrones y temas relevantes en contextos variados.

192. Promedio ponderado.
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Figura 14. Porcentaje de interacciones violentas del
tipo “Subestimacion de capacidades” sobre el total de
interacciones por pais
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Fuente: Elaboracion propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en distintos roles publicos en la red
social X.

seleccionadas es del tipo subestimacién de capacidades;
en Uruguay, es casi una de cada cuatro. Mientras tanto, en
paises como Panama, Republica Dominicana o Andorra, la
incidencia de este tipo de violencia es significativamente
menor al promedio de los ocho paises.
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Las descalificaciones mas comunes cuestionan la salud

mental de la mujer atacada (“loca”, “desquiciada”); ponen

en duda sus capacidades o el mérito de su posicion

basandose en estas (“trepadora”, “mediocre”). En muchos

casos se cuestiona e insulta su inteligencia (“ignorante”,
“inatil”, “burra”, “estipida”) y se ataca su integridad y ética

en el ejercicio de sus funciones o rol publico (“corrupta”,
“mentirosa”, “traidora”).

En la siguiente figura se recogen otras expresiones que
se encuentran comidnmente en las interacciones que
contienen subestimacién de capacidades, en relacién
con el quehacer publicoy politico de las mujeres
seleccionadas:

Figura 15. Nube de palabras mas comunes que aparecen
en las interacciones del tipo “Subestimacion de
capacidades” (ocho paises)
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Fuente: Elaboracion propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en distintos roles publicos en la red
social X

Figura 16. Expresiones comunes en las interacciones del tipo “Subestimacién de capacidades” (ocho paises)
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Fuente: Elaboracién propia con base en datos obtenidos del proceso de monitoreo de 351 perfiles de mujeres en distintos roles publicos en la red social X
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3.3.2. Ataques por dfiliacién politica y compromiso civico

En promedio, el 11% de los mensajes fueron clasificados
como interacciones de ataque por la afiliacién ideoldgica,
politica, feminista o cualquier tipo de activismo civico de
las mujeres seleccionadas. La variacién entre paises es
destacable (Figura 17). Los porcentajes mas altos estan en
Boliviay Espafa.

Figura 17. Porcentaje de interacciones violentas del
tipo “Ataques por afiliaciéon politica y compromiso
civico” sobre el total de interacciones, por pais
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Fuente: Elaboracion propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en distintos roles ptblicos en la red
social X.

Este tipo de violencia esta fuertemente atravesada por el
contexto sociopolitico de cada pais, lo cual ha hecho mas
dificil que en otras categorias la identificacion de patrones
comunes para los ocho paises participantes. En términos
generales, los atagues mas comunes se basan en:

¢ La afiliacion politico-partidaria: en las mujeres
atacadas recae también el peso de | os prejuicios, con
distintos niveles de virulencia, que no estan dirigidos
hacia su gestion propiamente sino hacia los partidos
politicos a los cuales se les vincula.

e El compromiso feminista: en particular en torno
a derechos sexuales y reproductivos. Esta dindmica
se observa con mas fuerza en Panamg, Portugal y
Espana.
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e Acusaciones de radicalismo y de responder a
agendas de extrema izquierda o extrema derecha.
La dinamica es relevante en todos los paises,
independientemente del espectro politico que lo
caracterice.

Figura 18. Nubes de palabras mas comunes que
aparecen en las interacciones del tipo “Ataques por
afiliacion politica y compromiso civico”. Ejemplos de
cuatro paises
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Fuente: Elaboracién propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en distintos roles publicos en la red
social X.
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Figura 19. Porcentaje de interacciones violentas del tipo “Comentarios sobre el cuerpo y la sexualidad” sobre el total

de interacciones por pais
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Fuente: Elaboracion propia con base en datos obtenidos del proceso de monitoreo de 351 perfiles de mujeres en roles publicos en la red social X.

3.3.3. Comentarios alusivos al cuerpo y la sexualidad

La incidencia de este tipo de violencia, incluyendo
insinuaciones sexuales no deseadas, alcanza el 2% en
promedio. La variacién entre paises no es tan alta como
en otros tipos de violencia y solo se supera la mediaen el
caso de Andorra'?®(Figura 19).

La relativa baja incidencia de este tipo de violencia debe
matizarse considerando el contenido de los mensajes
violentos, que podria potencialmente tener mayor
impacto psicolégico y emocional en las victimas!?4,

La Figura 20 muestra algunas de las palabras que mas
aparecen en las interacciones que contienen este tipo

de violencia. Independientemente de las especificidades
linglisticas de cada pais, se identifican claramente algunos
mensajes comunes bajo esta categoria de violencia:

¢ Comentarios directos sobre el cuerpo: opiniones

sobre el peso, la apariencia fisica en general o partes
del cuerpo en particular.

¢ Referencias a aspectos identitarios acompainados

de insultos relacionados con el cuerpoy la
sexualidad: incluye combinaciones de insultos tipicos
de este tipo de violencia con descalificaciones por
edad o nivel socioeconémico.

¢ Insultos que sexualizan, o que intentan dafiar a las

mujeres a partir de su sexualidad.

¢ Alusiones a la vida privada/sexual/amorosa:

expresiones con contenido machista y diferentes
grados de contenido violento en relacién con
las parejas -reales o atribuidas- generalmente

» o«

masculinas, de las mujeres atacadas (“marido”, “novio”,

PG UG )

“novia”, “amante”, “ex

193. Para Andorra, la metodologia de identificacion de interacciones violentas es diferente al resto, basandose en prompts dirigidos a modelos de
inteligencia artificial generativa, en lugar de diccionarios de insultos (que, como se especifica en la seccion metodoldgica, es la técnica utilizada para
identificar comentarios sobre el cuerpo y la sexualidad en los otros paises). Esto puede implicar que el contexto sea mejor captado en este caso, llevando a

aumentar la proporcion de interacciones identificadas con este tipo de violencia.

194. GEOViolencia Sexual. Impacto de la violencia sexual en la salud de las victimas. Disponible aqui: https://geoviolenciasexual.com/5-impacto-de-la-

violencia-sexual-en-la-salud-de-las-victimas/
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o Acoso sexual: en este estudio, se manifesto,
principalmente, a través de insinuaciones no deseadas
y lenguaje agraviante. Este tipo de comentarios se
distingue de otros sobre el cuerpo de las mujeres, que
pueden constituir acoso por razén de sexo, ya que
integra una propuesta de caracter sexual no deseada
y ofensiva.

Figura 20. Nube de palabras mas comunes que aparecen
en las interacciones del tipo “Comentarios sobre el
cuerpo y la sexualidad” (ocho paises)
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Fuente: Elaboracion propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en distintos roles publicos en la red
social X.

3.3.4. Ataques basados en aspectos identitarios

En total, 1.238 interacciones fueron identificadas

como ataques basados en el origen étnico o nacional, la
orientacién sexual, laidentidad de género, la religion,

la edad o la situacién de discapacidad de las mujeres
seleccionadas. Aunque esta modalidad de VDCM
constituye menos del 1% de los mensajes recabados, cabe
destacar que, en términos numéricos, cada mujer recibié,
en promedio, 3.5 ataques especificos con base en su
identidad durante el periodo estudiado.

De los 351 perfiles de mujeres analizados, 29 fueron
clasificados por los equipos nacionales encargados de

la seleccidn como mujeres en riesgo de discriminacion
interseccional con base en el criterio de origen étnico?>
Por su parte,10 perfiles lo fueron por razén de diversidad
sexual y 22 por razén de la edad (jévenes o adultas
mayores). La escasa identificacion de perfiles en riesgo
de esta modalidad de discriminacién podria explicar, al
menos en parte, la relativa baja incidencia de ataques
basados en la identidad.

Los perfiles en riesgo de discriminacion interseccional con
base en el origen étnico o racial tienen una ratio mayor de
ataques basados en aspectos identitarios que el total de las
mujeres: 3,7 ataques por cada mujer.

Figura 21. Porcentaje de interacciones violentas del tipo “Ataques con base en la identidad” sobre el total de

——
-
-

interacciones, por pais

Mexico _ 0,2
Bolivia _ 0,2
Uruguay - 0,1

Panama I 0,0

Rep.
Dominicana

Porcentaje (%) de interacciones violentas

Fuente: Elaboracion propia con base en datos obtenidos del proceso de monitoreo de 351 perfiles de mujeres en roles publicos en la red social X.

195. A los efectos de este estudio, los equipos nacionales participantes de la seleccidn en este proyecto consideraron como perfiles en riesgo de
discriminacion interseccional los pertenecientes a aquellas mujeres en las que ademas de su condicion de mujeres confluyen otras circunstancias
e identidades como el origen étnico, racial o nacional, la diversidad sexual o la edad, entre otros, que pueden generar modalidades entreveradas de

discriminacion.
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Figura 22. Nube de palabras mas comunes que aparecen
en las interacciones del tipo “Ataques a la identidad”
(ocho paises)
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Fuente: Elaboracién propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en distintos roles publicos en la red
social X.

Si bien los ataques basados en la identidad de las mujeres
no tienen gran variacion en su incidencia entre paises, si
resulta evidente su variacién sustantiva en términos del
tipo de mensajes enviados. Las expresiones mas utilizadas
para este tipo de ataques se relacionan, en general, con

el origen étnico, racial o nacional y la religion (Figura 22),
alas que se suman alusiones a la situacién de movilidad
humanay al estatus administrativo de las mujeres
atacadas, asi como a su posible activismo feminista.

3.3.5. Amenazas'?¢

Un total de 988 mensajes fueron categorizados como
amenazas. Esto significa que, en el periodo analizado,
cada mujer recibié una media de 3 amenazas directas. La
variacion entre paises no es significativa (Figura 23).
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Figura 24. Nube de palabras mas comunes que
aparecen en las interacciones del tipo “Amenazas”
(ocho paises)
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Fuente: Elaboracién propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en distintos roles ptiblicos en la red
social X.

Figura 23. Porcentaje de interacciones violentas del

tipo “Amenazas” sobre el total de interacciones por pais
Bolivia
Portugal
Espaiia
Meéxico _ 0,2
Panama - 0,1

Uruguay I 0,0

Dommlcana I 0.0

Andorra I 0,0
Porcentaje (%) de interacciones violentas

Fuente: Elaboracion propia con base en datos obtenidos del proceso de
monitoreo de 351 perfiles de mujeres en roles ptblicos en la red social X.

196. Debe sefalarse que el modelo de inteligencia artificial utilizado para detectar las amenazas tiene un sesgo hacia identificar solo las amenazas directas
y relativas a dafo fisico. Esto puede reflejarse en las palabras mas comunes encontradas en los mensajes conteniendo amenazas (Figura 23). Este modelo
también arroja falsos positivos cuando el lenguaje es amenazante y la mujer esta etiquetada, pero no se trata necesariamente de un lenguaje amenazante
hacia ella sino hacia otra persona o grupo. Esa potencial sobreestimacién convive, asimismo, con una clara subestimacion de las amenazas cuando el

lenguaje es indirecto o no implica dafio fisico sino de otro tipo.
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V. Principales conclusiones y

recomendaciones

1. Conclusiones

El mundo digital interpela en forma profunda los modos
de construccidon democratica y reconfigura las formas
en que vivimos las relaciones sociales, la ciudadania, la
participaciény los derechos humanos en las sociedades
contemporaneas. La violencia digital contra las mujeres
no busca solo silenciar voces individuales, sino que apunta
adesmantelar los derechos conquistados y a disciplinar
tanto en el mundo digital como en el real. Las agresiones
dirigidas especialmente hacia mujeres protagonistas

en la esfera publica buscan frenar los avances en
igualdad de género y erosionar los pilares del sistema
democrético. Las jerarquias, las asimetrias y las formas
de subordinacién y de exclusién encuentran nuevas
expresiones de la VCMN en el ambito digital.

Los retrocesos en laigualdad de género son retrocesos
democraticos. Son parte de lo mismo. Y por ello, en este
contexto, se vuelve imprescindible fortalecer los espacios
de didlogo, de escucha y de intercambio que coloquen a
las mujeres en el centro a partir del reconocimiento de la
dignidad, la libertad, la igualdad desde una perspectiva
interseccional como base ética de democracias plurales e
inclusivas.

Este documento propone un marco conceptual para
entender la violencia digital como un problema publico sobre
el cual es urgente intervenir. No se trata de una probleméatica
aislada, sino que es una expresion de las desigualdades
estructurales que condicionan las vidas de las mujeres en
todos sus dmbitos. Para ello se recuperan experiencias,
puntos de vista, antecedentes juridicos, estrategias de
comunicacion y multiples practicas colectivas, que en los
paises de la region emergen como punto de partida colectivo
paradisefary poner en marcha estrategias de intervencion
situadas segln los contextos sociopoliticos.

Laregién iberoamericana cuenta con una destacada
trayectoria en el desarrollo de marcos juridicos,
institucionales y politicos orientados a la igualdad de
géneroy la defensa de los derechos humanos. Esta base
solida brinda una oportunidad estratégica en el camino
para fortalecer la respuesta publica frente ala VDCM.
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Si bien existe una falta de datos que dificulta la realizacion
de un diagnodstico integral de laVDCM en la regién
iberoamericana, a la vez que existe una importante
disparidad entre los paises en las medidas y politicas
publicas orientadas al abordaje de la VDCM, el andlisis

de las acciones de prevencién y proteccion dan cuenta de
algunos avances e innovaciones y desafios para construir
espacios digitales seguros para las mujeres.

De este modo, se advierten oportunidades para la
construccién de laVDCM como problema publico y

para la puesta en marcha de estrategias integrales

de prevencién, proteccién, sanciéon y reparacion. La
aprobacién de experiencias como la Ley Olimpia (México)
y las posibilidades de multiplicacién, contagio y réplica
en otros paises, pueden ser un estimulo de sinergiay
didlogo entre los gobiernos, las activistas, las expertasy la
cooperacioén iberoamericana. El aprovechamiento de las
experiencias y aprendizajes en laregién sobre la VDCM
en sus multiples expresiones pone en valor la memoria
activa de los feminismos para fortalecer las agendas de
géneroy las redes regionales.

LaVDCM en la primera linea digital adopta multiples
formas —desde la subestimacion de capacidades hasta
ataques por motivos identitarios y amenazas—, con
intensidades y patrones diferenciados segun pais. Los
hallazgos del estudio de caso muestran que al menos una
de cada cinco interacciones dirigidas a mujeres en roles
publicos tiene contenido violento. Las combinaciones

de violencia mas frecuentes —como el menosprecio
profesional junto con ataques por afiliacién politica—
revelan una dimensién estructural que busca deslegitimar
tanto a las mujeres como a las causas que representan.
La metodologia utilizada permitio identificar no solo

las categorias de agresion mas comunes, sino también

el perfil y larecurrencia de las cuentas emisoras, lo cual
brinda informacién estratégica para el disefio de politicas
de prevenciény proteccion.

Estos hallazgos subrayan la urgencia de desarrollar
respuestas institucionales especificas que contemplen la
naturaleza complejay contextual de la violencia digital
contra las mujeres en el espacio publico. La concentracién
de agresiones en un grupo reducido pero persistente

de cuentas, asi como la existencia de multiples formas
de violencia en una sola interaccion, refuerzan la
necesidad de enfoques multiescalares: tanto normativos
y tecnolégicos como educativos y culturales. Escuchar
en linea, mediante herramientas de andlisis basadas

en lainteligencia artificial, es un camino con enormes
potencialidades para visibilizar las multiples formas de la
VDCM, comprender sus dindmicas y disefar estrategias
transformadoras que garanticen la participacién
democrética libre de violencia para todas las mujeres.

2. Recomendaciones

A partir del proceso de construccién colectivo de
conocimiento desarrollado en el proyecto, se brindan
recomendaciones para abordar - de acuerdo con los
diferentes contextos y escenarios politico-institucionales
- los nudos criticos que persisten en respuesta ala
violencia digital contra las mujeres.

2.1. Recomendaciones generales

e Promover en laregion iberoamericana el
reconocimiento de los tratados internacionales
y regionales en materia de derechos humanosy
en las areas relacionadas con el cibercrimen, la
ciberseguridad y el desarrollo ético de la inteligencia
artificial.

e Promover el disefio y puesta en marcha de
una iniciativa regional de abordaje integral y
multidimensional de laVDCM en el marcodela
agenda regional de género.
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2.2. Recomendaciones y lineamientos para los
paises iberoamericanos

2.1.1. Generales

e Promover la actualizacion de los marcos normativos
que aborden la VDCM de manera integral, de acuerdo
con el enfoque de género, de derechos humanos,
deinterseccionalidad e interculturalidad, teniendo
presente al derecho penal como ultima instancia.

o Integrar en los planes nacionales de VCM
lineamientos estratégicos orientados al abordaje
multidimensional y multicausal de la VDCM.

e Establecer los componentes de la ruta critica de
laVDCM que oriente el disefno de intervenciones
adecuadas segun los diferentes escenarios politico-
institucionales: identificar el tipo y modalidad de
violencia; redes de apoyo; mecanismos de denuncia
e intervenciones institucionales; articulaciones entre
el Estadoy los canales digitales; acceso a la justicia; y
acciones de reparacion.

e Incorporar el enfoque de género, derechos humanos,
interseccionalidad e interculturalidad en las
estrategias nacionales de ciberseguridad.

e Desarrollar sistemas de informacién que integren
variables e indicadores significativos para el andlisis
y monitoreo de la VDCM como parte de la debida
diligencia de los Estados en materia de prevencion
y erradicacion de la VCM, con enfoque de género,
interseccional e intercultural.

e Disefar programas de formacion continua parael
funcionariado publico sobre uso ético y responsable
de las tecnologias digitales.

e Promover la corresponsabilidad e incentivar la
coordinacion con el sector privado, incluyendo a las
plataformas digitales y empresas proveedoras de
servicios.

e Revisar lanormativa que regula el funcionamiento
de las entidades intermediarias y proveedoras de
servicios en el entorno digital.

o Asegurar latrazabilidad de la gestion estadistica
basada en evidencia entre las distintas instituciones
de la funcién ejecutivay judicial que se encuentran
involucradas en la ruta critica de abordaje de la
VDCM.

e Integrar las categorias de proteccion y reparacion
en los sistemas de informacion, a fin de asegurar la
integracién de los procesos de recoleccién y gestion
de las distintas entidades, con centralidad en las
victimas como sujetos de derechos.
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2.1.2. Especificas

Prevencion

Proteccion

Justiciay
reparacion

Promover activamente la eliminacién del discurso de odio en los entornos digitales, a través de
herramientas tecnolégicas y mecanismos de monitoreo de VDCM con enfoque de género.

Promover el disefio de estrategias de sensibilizacién e informacién orientadas a diferentes publicos, con la
terminologia adecuada, lenguaje claroy preciso, y enfoque preventivo!?’.

Incluir en los lineamientos de los planes educativos sobre ciudadania digital, alfabetizacion tecnoldgica
y de derechos digitales con enfoque de género, de derechos humanos, interseccional e intercultural (con
especial atencidn a las mujeres, adolescentes y nifias).

Garantizar laincorporacion de lineamientos especificos sobre la VDCM en las politicas publicas de
educacion sexual integral en todos los niveles educativos y en la formacién docente.

Fomentar una mayor participacién de la sociedad civil en la prevencion de laVDCMy en el proceso de
produccion, gestion y analisis de la informacion sobre este fenémeno.

Fortalecer el apoyo institucional a los MAMy las OSC que trabajan en la prevencién, investigaciony
erradicacién de laVDCM.

Desarrollar materiales informativos en lenguaje sencillo adaptado para diferentes audiencias sobre
derechos y recursos disponibles de proteccion.

Habilitar canales de atencidn y asesoria accesibles tanto en linea como presenciales.

Crear puntos focales especializados en los servicios sociales y fuerzas de seguridad, con personal formado
en VDCM.

Regular el acceso progresivo de nifas, nifios y adolescentes a las redes digitales, y definir los mecanismos
especificos para la proteccién de sus derechos.

Promover el disefio de protocolos de atencién integrales en VDCM, que aseguren el acceso a servicios de
apoyo juridico, tecnolégico y psicolégico, respetando la confidencialidad y evitando la revictimizacion.

Regular los mecanismos institucionales que permitan el retiro coordinado y rapido de contenidos digitales
que afecten los derechos de las mujeres, en articulacién con las plataformas.

Disenar estrategias especificas de proteccién en materia de VDCM para mujeres en situacién de movilidad
humana -migrantes, refugiadas o apatridas-.

Disenar e implementar estrategias integrales de proteccién para mujeres candidatas, electas y con
funciones de liderazgo politico, que contemplen la interseccién entre la violencia politica y la violencia
digital. Promover la coordinacién de acciones entre organismos electorales, ministerios publicos,
plataformas digitales y sociedad civil para garantizar el ejercicio pleno de los derechos politicos de las
mujeres.

Fortalecer las organizaciones de la sociedad civil que ofrecen acompaiamiento directo, asesoria
profesionalizaday capacitacion en VDCM, como aliadas fundamentales del Estado.

Facilitar el acceso a procedimientos judiciales, civiles y administrativos, garantizando la asesoria juridica
especializada para las victimas.

Garantizar mecanismos de denuncia seguros, efectivos y confidenciales.
Disefar protocolos locales, nacionales e internacionales de investigacion.

Asignar recursos técnicos, humanos y financieros suficientes para la denuncia, investigacién y sancion de
los casos, asi como formacion especifica en estandares internacionales en materia de derechos humanos
de las mujeres para personal policial y judicial, especialmente en la recopilacién y resguardo de pruebas
digitales y para la infraestructura y los programas necesarios para la deteccién de estos delitos.

Regular el retiro inmediato de contenidos dafinos, el acceso simplificado a pruebas en poder de
proveedores de servicios y, en su caso, la suspension o desactivacion de perfiles de agresores.

Impulsar férmulas juridicas que permitan establecer con eficacia las responsabilidades civiles o penales
para empresas intermediarias, asi como las responsabilidades especificas del propio Estado.

Promover mecanismos de cooperacién multilateral internacional reforzada para las investigaciones
judiciales, el intercambio de informacién y la armonizacién normativa.

Promover el desarrollo de medidas de reparacion integral para las victimas, que reconozcan todas las
dimensiones del daiio sufrido: fisico, psicoldgico, econémico, simbélico y moral.

197. Marcela Hernandez Oropa (webinar 2).
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2.1.3. Prioritarias para los paises de la IPEVCM*%8

Desarrollar y sistematizar insumos clave (como
datos desagregados, estadisticas especificas y analisis
con enfoque de género e interseccional) que permitan
disefar politicas publicas y estrategias nacionales de
ciberseguridad mas eficaces.

Promover el empoderamiento digital de la
ciudadania, en especial de mujeres y nifas,
garantizando el acceso a informacién sobre sus
derechos, cultura digital y recursos disponibles parala
prevenciény denuncia de la violencia digital.

Implementar programas de formacion,
sensibilizacién y capacitacion continua para
responsables de politicas publicas y actores clave, con
el objetivo de transformar la cultura digital desde una
perspectiva de derechos y de género.

Fortalecer la coordinacién interinstitucional

y multisectorial, consolidando alianzas entre
instituciones publicas (incluidos Mecanismos para el
Adelanto de las Mujeres - MAM), organizaciones de
la sociedad civil y sector privado para una respuesta
articuladay sostenible ante la violencia digital.

Disenar e implementar medidas de proteccion
especificas para mujeres y nifias en situacion de
vulnerabilidad, orientadas a la reduccién de riesgos y
la prevencién de agresiones en entornos digitales.

Reforzar las capacidades institucionales de
atencion y respuesta, mediante protocolos
especializados, canales accesibles y mecanismos
sensibles a las necesidades de las victimas, que
aseguren una atencion integral, éticay libre de
revictimizacion.

Reconocer y fortalecer el rol de la sociedad civil
como actor estratégico en la prevencién, monitoreo,
acompafamiento y generacién de conocimiento sobre
violencia digital contra las mujeres.

Actualizar y armonizar los marcos normativos
nacionales e internacionales, para prevenir,
sancionar y erradicar la violencia digital contra las
mujeres, garantizando mecanismos agiles y efectivos
de respuesta.
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¢ Garantizar la operatividad del sistema judicial,
asegurando procedimientos claros, seguros, eficaces y
coordinados para la denuncia, investigacion, sancién y
persecucion de estos delitos en todos los niveles.

o Asegurar el acceso efectivo ala justiciay
alareparacion integral para las victimas y
sobrevivientes, con medidas centradas en sus
derechos, necesidades y contextos especificos.

2.3. Recomendaciones para la academia, la
sociedad civil y para los actores de la cooperacion

e Promover la construccién de un marco internacional
y regional comun, que oriente el abordaje
normativo y politico de la VDCM desde un enfoque
armonizado199.

e Promover el intercambio de buenas practicas y
experiencias de abordaje de la VDCM entre paises,
desde la cooperacion regional e internacional, incluida
la Cooperacién Sur-Sur.

e Favorecer la cooperacion internacional, la
participacion ciudadanay las alianzas publico-
privadas para el acceso a la evidencia digital.

e Sensibilizar y fortalecer las capacidades técnicas con
enfoque de género de las instituciones competentes
involucradas para prevenir, proteger, reparar y
erradicar laVDCM

e Fortalecer las capacidades de las organizaciones
de sociedad civil, a nivel nacional y regional, parala
recopilacién, validacion y difusién de la informacién
sobre VDCMy trata de personas.

e Promover el desarrollo de agendas de investigacion
sobre violencia digital contra las mujeres, desde una
mirada critica y con perspectiva feminista.

e Profundizar laincorporacién de la perspectiva
interseccional en la produccién de conocimiento - con
miradas multidimensionales sobre la VDCM - para
disefar estrategias adecuadas a los problemas que
afectan a las mujeres en toda su diversidad.

Con este proyecto, la cooperacion iberoamericana, La
SEGIB, la [IPEVCM y el PNUD reafirman su compromiso
a seguir trabajando en conjunto por una regién donde las
mujeres y las nifias vivan libres de violencia, donde sus
derechos estén protegidos y donde puedan prosperar sin
miedo.

198. Estas recomendaciones fueron identificadas como prioritarias por los 8 paises de la IPEVCM que forman parte del proyecto, en un taller de cierre

del proyecto celebrado en ciudad de Panama el 30 de mayo de 2025.

199. Alejandra Negrete (webinar 1); Daniela Dupuy (webinar 3).
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Anexo 1:
Metodologia caso de estudio

1. Datos y métodos

El proceso de identificacién de interacciones violentas
y su respectiva clasificacién cuenta con varios pasos,
resumidos en la Figura 25. En esta seccion se describe el
proceso separando en dos grandes hitos: el proceso de
escucha, y el proceso de clasificacion de la informacion
obtenida.

Figura 24. Resumen del proceso de monitoreo y clasificacion de interacciones violentas en la red social X

® Conceptualizacion

delaVDCM ® Incorporacién de

feedback y mejora

: de calidad

® Anotacién asistida 5 ® Andlisis

: por IAy revisiones de datos
manuales : :

Entrenamiento
: y prediccién con
. modelos LLM

: Seleccién

:  Informe
o deperfiles C

Talleres de validacion
o Y QA con Paises

Monitoreo
o €nX

86

Prevenir la violencia digital contra las mujeres en Iberoamérica

Ademas de seleccionar los perfiles, los MAM también
propusieron el periodo durante el cual desarrollar el
monitoreo. Si bien la propuesta por defecto fue realizarlo

1.1 El proceso de escucha

El primer paso del monitoreo implicé la seleccion de

perfiles a estudiar. Ello fue realizado por los MAM de durante los meses de septiembre y octubre de 2024; en
cada pais participante en el proyecto, en dialogo con las algunos casos, los paises solicitaron que se tomase un
oficinas pais del PNUD, la Secretaria Técnica (ST) de la periodo diferente -durante el aflo 2024-, para alinearse

IIPEVCM Yy la SEGIB. Se seleccionan aproximadamente
50 perfiles de mujeres por pais que cumplieran con los las interacciones recibidas por los perfiles seleccionados
siguientes criterios: 1) desempefar roles publicos en la durante un mes, aunque, en casos de menor trafico

b b

esfera politica (poder ejecutivo o legislativo), defender mensual de interacciones, se amplié a dos meses (ver
los derechos humanos (activistas), trabajar en el ambito Tabla 13)2,

periodistico o tener una participacién activaen la
sociedad civil y/o en otras areas de la vida publica; 2)
contar con un perfil piblico en la red social X; 3) tener mas
de 3.000 seguidores; y 4) haber realizado al menos una
publicacién (“tuit”) en el Gltimo mes previo al inicio del
monitoreo.

con el periodo preelectoral. En general, se monitorean

Tabla 12. Perfiles monitoreados, periodo de escucha y trafico de interacciones descargadas y filtradas por pais

Pais Periodo de Perfiles Interacciones Conteo final de interacciones
escucha (2024) monitoreados descargadas (fltradas para mencién directa)

Andorra 1sep.-29oct. 25 6.192 2.026

Bolivia 1sep.-29oct. 41 77.670 50.377

Espana 1sep.-30sep. 50 175.123 80.627

Portugal 1sep.-30sep. 43 98.094 58.990

México 1 may. - 31 may. 50 565.624 244,259

Panama 1 mar. -4 may. 34 105.903 43.019

Republica Dominicana 18 abr. - 18 may. 50 164.722 51.115

Uruguay 26 sep. - 26 oct. 58 122.588 51.027

Total 351 1.315.916 581.440

Fuente: Elaboracion propia.

200. Este proceso de monitoreo cuenta con restricciones relativas a la cantidad de puntos de datos que pueden accederse a través de la APl v2 de X

en su versién Pro: un millén de puntos de datos a ser descargados en un periodo de un mes. La estrategia metodolégica seguida (la cantidad de perfiles
monitoreados por pais y los limites temporales del periodo de escucha) responden a estas limitaciones. Antes de activar el periodo de escucha, se realizé
un ejercicio piloto accediendo a la version Basica de la API. El objetivo de este piloto fue realizar proyecciones del trafico por perfil, con base en una
muestra inicial de una semana. Esto permitié ingresar al periodo de escucha imponiendo cuotas al trafico por pais y por perfil, como precaucién para que
los perfiles con mas trafico de interacciones no acapararan todos los puntos de datos disponibles. Finalmente, estas cuotas solo fueron aplicadas sobre
catorce cuentas que reciben mas de 5000 interacciones semanales. Once de ellas pertenecen a mujeres mexicanas; tres a mujeres espafiolas. Para estas
cuentas, se tomd un muestreo de las interacciones recibidas en el periodo correspondiente. Las cuotas fueron calculadas de manera dinamica, como un
porcentaje de la cantidad potencial de interacciones recibidas diariamente.
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Las interacciones en la red social X son, en este caso,
identificadas Unicamente por proceso de etiquetado. Es
decir, se considera que una mujer recibe una interaccion
cada vez que es etiquetada publicamente en un posteo®°*.
Como paso extra, se filtraron todas aquellas interacciones
donde la etiqueta era el primer elemento del mensaje, o
la Ginica etiqueta presente en todo el mensaje (ver Ultima
columna de la Tabla 1). Esto aseguraba que el mensaje
estuviera efectivamente dirigido a la cuenta analizada,
en lugar de tratarse de un mensaje dirigido a otra cuenta,
pero que etiqueta al perfil de interés como elemento
secundario. Ello supuso que finalmente se trabajase
Unicamente con el 44% del total de interacciones
descargadas, porcentaje que si cumplia con los criterios
indicados tras el filtrado realizado.

Alolargo de todo el proceso, se siguieron politicas
estrictas de anonimizacién de la informacion, con el fin
de proteger tanto los datos de las cuentas monitoreadas
como a las cuentas que emitieron comentarios o
reacciones hacia ellas. Este protocolo de confidencialidad
implica la sustitucion de datos personales y nombres de
usuarios de X por cédigos alfanuméricos, asegurando

de esta forma que ningun individuo o cuenta pueda

ser asociado de manera directa con las expresiones
analizadas. Esta practica responde no solo a la directriz
de salvaguardar la identidad y privacidad de las personas,
sino también a los lineamientos éticos y de tratamiento de
datos del PNUD, la SEGIB y la IPEVCM.

1.2 Clasificacion de las interacciones segtin tipo de
violencia

Tras trabajar en las conceptualizaciones de VDCM y
relevar ejemplos a partir del ejercicio piloto, se elaboraron
guias de clasificacion que luego fueron transformados

en prompts a ser aplicados a modelos de inteligencia
artificial generativa. Se llevé a cabo una primera ronda

de etiquetado asistido por el modelo GPT 3.5 turbo de

OpenAl, para cada uno de los cinco tipos de violencia. Tras
un taller de induccién a la metodologia y al proyecto, esta
primera ronda de interacciones anotadas fue entregada
alos MAM, la ST de la IPEVCM, la SEGIB y las oficinas
pais de PNUD, que dieron retroalimentacién a través

de una ficha de evaluacién y corrigieron las anotaciones
incorrectas. Esta retroalimentacién fue clave para mejorar
los procesos de ingenieria de prompts?°?, incorporando
especificidades nacionales y lingliisticas asociadas a cada
tipo de violencia.

Tras estas instancias de validacién, se procedié a anotar
5.000 interacciones por pais por cada tipo de violencia,
utilizando distintos modelos de inteligencia artificial
generativa dependiendo de la complejidad de la tarea
de clasificacion?®?, La calidad de las anotaciones fue
chequeada de manera manual por el equipo técnico del
PNUD, siguiendo los lineamientos y retroalimentacion
recibida. El objetivo de estas anotaciones fue servir de
base para ajustar (o realizar el proceso de fine-tunning)
modelos grandes de lenguaje (Large Language Models)
capaces de identificar cada uno de los cinco tipos de
violencia en las interacciones en la red social X.

Tras realizar la segunda ronda de anotaciones, se encontré
que dos de los cinco tipos de violencia alcanzaban los
requerimientos necesarios?** para entrenar modelos
grandes de lenguaje: subestimacién de capacidades

y ataques por afiliacién politica y compromiso civico.
Estos tipos de violencia son abundantes entre los datos
etiquetados (si bien heterogéneas entre paises), lo cual
hizo posible la tarea?®, acercandose a una precision
promedio del 75-80%2%. La metodologia de ajustar
modelos grandes de lenguaje tiene como ventaja que se
lograidentificar la VDCM incluso en frases irénicas o que
solo se entienden en contexto, pero que no contienen
insultos de manera directa o literal.

201. Esto deja por fuera tanto mensajes directos privados, como las menciones de su nombre (o apodos 0 nombres escritos en clave) que no incluyen una

etiqueta a su cuenta publica en lared social.

202. Laingenieria de prompts es el proceso de disefiar y redactar las instrucciones que se le dan a un modelo de inteligencia artificial para obtener

respuestas o realizar tareas de forma éptima.

203. Los modelos utilizados, accedidos a través de la APl de Open Al, fueron gpt-4o-mini, gpt-3.5-turbo y gpt-4o.

204. Es necesario contar con bases de datos medianamente balanceadas: es decir, donde la clase positiva (las interacciones que se clasifican como
violentas) tenga un tamario similar (o, al menos, no sea extremadamente minoritaria) respecto a la clase negativa (las interacciones no violentas).

Para los tres tipos de violencia que resultan minoritarios, y
para los que no fue posible entrenar modelos de lenguaje
robustos, se utilizaron dos metodologias alternativas (ver
Figura 26). Concretamente, para identificar comentarios
sobre el cuerpo y la sexualidad, se opté por la metodologia
de diccionarios de insultos, ampliados y adaptados a las
especificidades nacionales. Se trata de un enfoque directo
basado en reglas: si la palabra clave se encuentra dentro
de la interaccion, se la asume una interaccién violenta.

Prevenir la violencia digital contra las mujeres en Iberoamérica

Es una metodologia menos sutil e incapaz de interpretar
contexto, a diferencia de los modelos grandes de lenguaje,
pero que fue de utilidad en estos casos. Por otra parte,
para identificar tanto ataques a la identidad como
amenazas, se utilizé un modelo preentrenado open source
y multilenguaje llamado Detoxify?”’. Ademas de identificar
automaticamente insultos y lenguaje toxico, este modelo
ha sido entrenado para identificar lenguaje asociado a
amenazas y a ataques identitarios?°e.

Figura 25. Metodologia para identificar interacciones violentas en redes sociales
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205. En el caso particular de Andorra, debido a la escasa cantidad de interacciones (2.226 luego de pasar por el proceso de filtrado), se utilizaron los datos
anotados con asistencia de inteligencia artificial generativa como los datos finales.

206. Ademas de alcanzar buenos umbrales de precision (proporcién de los casos que se predicen como positivos y que efectivamente lo son), se alcanzé
un recall (proporcién de casos que son positivos en la realidad que son detectados correctamente por el modelo) promedio del 77% para los modelos que
predicen ataques por afiliacion politica y compromiso civico, y del 80% para ataques por subestimacion de capacidades. Cabe destacar que el proceso de
entrenamiento que logra mejores resultados fue levemente diferente para cada tipo de violencia. Para el caso de subestimacion de capacidades, se realizd
finetunning de un modelo BERT por pais, especifico al lenguaje nacional (espafiol o portugués). Para el caso de ataques por afiliacién politica y compromiso
civico, se entrenaron tanto modelos nacionales como un modelo BERT tinico multilenguaje que habilitara el aprendizaje cruzado entre paises. A pesar de
las especificades linglisticas y de la realidad sociopolitica de cada pais, el modelo multilenguaje resulta estratégico para mejorar las métricas en paises
donde este tipo de ataques no son los mas comunes.
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207. Mas informacion sobre este modelo disponible aqui.

208. Cabe mencionar que utilizar estos modelos abiertos entrenados por terceras partes tiene algunas desventajas. Por una parte, al no tener control
sobre los datos con que el modelo fue entrenado, no resulta posible asegurar una adaptacién éptima a las dinamicas y particularidades lingtisticas de
cada pais. Como consecuencia, pueden darse tanto falsos positivos como falsos negativos (si el modelo no reconoce términos o expresiones locales para
describir ciertas identidades). En cuanto a las amenazas, el modelo sélo identifica aquellas mas explicitas y orientadas al dafio fisico, lo que deja fuera
formas mas sutiles de intimidacién, o aquellas que no mencionan directamente la violencia fisica. Esto evidencia una limitacién importante en el alcance y
la precision de la clasificacién para este tipo de violencia.
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https://github.com/unitaryai/detoxify

Anexo 2: Fichas-pais

En este apartado, se resumen los resultados del caso de estudio de violencia digital a nivel de cada uno de los ocho paises.
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ANDORRA

BOLIVIA

A. Datos generales

A. Datos generales

Periodo de monitoreo: 1 sep. - 29 oct 2024
Perfiles monitoreados: 25

Interacciones descargadas: 6.192
Interacciones filtradas (mencién directa): 2.026

Periodo de monitoreo: 1 sep. — 29 oct 2024
Perfiles monitoreados: 41

Interacciones descargadas: 77.670
Interacciones filtradas (mencién directa): 50.377

B. Panoramaregional

B. Panorama regional

En Andorra, la violencia digital contra mujeres en roles publicos presenta niveles bajos en comparacion con el resto de los
paises analizados. Sin embargo, se destaca un patrén particular: aunque la incidencia global es reducida, los ataques tienden
a concentrarse en aspectos personales, especialmente comentarios sobre el cuerpo y la sexualidad, que representan la forma
mas frecuente de agresidn en el pais. La mayoria de las cuentas agresoras son recurrentes, pero dirigen sus ataques a una
sola mujer, lo que indica dindmicas mas focalizadas que generalizadas. Estos datos sugieren que, pese al volumen limitado de
interacciones, existe un patrén sostenido que requiere atencién especifica.

Bolivia presenta uno de los niveles mas altos de violencia digital contra mujeres en roles publicos entre los paises analizados.
La mayoria de los ataques se centra en descalificaciones por afiliacién politica y compromiso civico. Se registran niveles
significativos de agresiones que combinan varias formas de violencia en un solo mensaje. Destaca ademas la alta recurrencia
de los agresores, donde mas de la mitad de las cuentas violentas emiten multiples ataques a multiples mujeres, lo que
configura un patrén de hostigamiento sostenido. La concentracion también es extrema: un pequeno grupo de cuentas genera
mas de la mitad de todos los mensajes violentos.

C. Algunas de las palabras mas usadas en interacciones violentas en Andorra

C. Algunas de las palabras mas usadas en interacciones violentas en Bolivia
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D. Estadisticas clave

D. Estadisticas clave:

Incidencia global de
violencia digital

Interacciones violentas (contienen al menos una de las cinco categorias): 135
Porcentaje de interacciones violentas sobre el total: 6,7%

Incidencia global de
violencia digital

Interacciones violentas (contienen al menos una de las cinco categorias): 20.082
Porcentaje de interacciones violentas sobre el total: 39,9%

Distribucién por tipo de
violencia

Subestimacién de capacidades: 18 (13% de las interacciones violentas)
Ataques por afiliacion politica y compromiso civico: 8 (6%)
Comentarios sobre cuerpo y sexualidad: 105 (78%)

Ataques identitarios: 11 (8%)

Amenazas: 0 (0%)

Distribucion por tipo de
violencia

Subestimacion de capacidades: 4.945 (25% de las interacciones violentas)
Ataques por afiliacion politica y compromiso civico: 16.826 (84%)
Comentarios sobre cuerpo y sexualidad: 680 (3%)

Ataques identitarios: 74 (0.4%)

Amenazas: 242 (1%)

Patrones de agresion

Total de cuentas que interactuaron con las mujeres seleccionadas: 290

% de cuentas “violentas” (generaron al menos un mensaje violento): 40 (14%)

Cuentas violentas ocasionales (1 interaccion violenta): 14 (35% del total de cuentas violentas)
Cuentas violentas recurrentes (>2 interacciones violentas): 26 (65% del total de cuentas vio-
lentas)

indice de Gini (concentracién de mensajes violentos): 0,394 (concentracion moderada)

El 10% de las cuentas mas violentas genera aproximadamente un tercio del contenido vio-
lento dirigido a mujeres en roles publicos.

Patrones de agresion

Total de cuentas que interactuaron con las mujeres seleccionadas: 8.252

% de cuentas “violentas” (generaron al menos un mensaje violento): 4.227 (51%)

Cuentas violentas ocasionales (1 interaccion violenta): 1.691 (40% del total de cuentas
violentas)

Cuentas violentas recurrentes (=2 interacciones violentas): 2.536 (60% del total de cuentas
violentas)

indice de Gini (concentracién de mensajes violentos): 0,616 (concentracion alta)

El 10 % de las cuentas mas violentas generan el 53% del total de mensajes violentos.
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ESPANA

MEXICO

A. Datos generales

A. Datos generales

Periodo de monitoreo: 1 sep. - 30 sep 2024
Perfiles monitoreados: 50

Interacciones descargadas: 175.123
Interacciones filtradas (menciéﬁ directa): 80.627

Periodo de monitoreo: 1 may - 31 may 2024
Perfiles monitoreados: 50

Interacciones descargadas: 565.624
Interacciones filtradas (mencién directa): 244.259

B. Panorama regional

B. Panorama regional

En Espana, la violencia digital contra mujeres en roles publicos se sittia en un nivel intermedio dentro del grupo de paises
analizados. La mayoria de los ataques se centran en la subestimacion de capacidades de estas mujeres y en ataques por
afiliacién politica y compromiso civico. Se destaca ademas por presentar un patrén de agresion mas disperso: la mayoria de las
cuentas que emiten mensajes violentos lo hace de forma ocasional y dirigida a una sola destinataria. Esto se refleja también en
el bajo nivel de concentracion de la violencia: el pais presenta el indice de Gini mas bajo entre los ocho analizados.

C. Algunas de las palabras mas utilizadas en las interacciones violentas en Espaina

Meéxico presenta el nivel mas alto de violencia digital contra mujeres en roles publicos entre los paises analizados. La violencia
no solo es frecuente, sino que es comdn que un mismo mensaje combine multiples tipos de violencia. Las formas mas
habituales son la subestimacion de capacidades y los ataques por afiliacion politica, aunque también se observa una presencia
relevante de comentarios sobre el cuerpo y la sexualidad. Si bien la violencia esta relativamente distribuida entre muchas
cuentas, un tercio de los autores interactia casi exclusivamente mediante mensajes violentos, lo que configura un entorno
particularmente hostil.
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C. Algunas de las palabras mas utilizadas en las interacciones violentas en México

verga

el _espanole
welocas . efascistayseppiiull
22 ] S r =
r Q'E m 1 = :" mal b
E L K 2 ; W E
= o " — :
z t soc1al1 féministas - o=y
v 5 £ cayetana -~ g
g Ud h 1@fda|-:‘r. i
D. Estadisticas clave
Incidencia global de Interacciones violentas (contienen al menos una de las cinco categorias): 14.964
violencia digital Porcentaje de interacciones violentas sobre el total: 18,6%
Distribucion por tipo de Subestimacion de capacidades: 7.872 (53% de las interacciones violentas)
violencia Ataques por afiliacion politica y compromiso civico: 7.275 (49%)

Comentarios sobre cuerpo y sexualidad: 1.365 (9%)
Ataques identitarios: 278 (2%)
Amenazas: 161 (1%)

Patrones de agresion Total de cuentas que interactuaron con las mujeres seleccionadas: 41.231
% de cuentas “violentas” (generaron al menos un mensaje violento): 11.213 (27%)
Cuentas violentas ocasionales (1 interaccion violenta): 8.857 (79% del total de cuentas
violentas)
Cuentas violentas recurrentes (>2 interacciones violentas): 2.356 (21% del total de cuentas
violentas)
indice de Gini (concentracién de mensajes violentos): 0,21 (concentracién baja)
El 10 % de las cuentas mas violentas generan 1 de cada 4 mensajes violentos (esta es la cifra
de concentracion mas baja de los paises analizados)
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D. Estadisticas clave
Incidencia global de Interacciones violentas (contienen al menos una de las cinco categorias): 99.122
violencia digital Porcentaje de interacciones violentas sobre el total: 40,6%
Distribucion por tipo de Subestimacién de capacidades: 85.380 (86% de las interacciones violentas)
violencia Ataques por afiliacion politica y compromiso civico: 26.038 (26%)
Comentarios sobre cuerpo y sexualidad: 5.446 (6%)
Ataques identitarios: 458 (0,5%)
Amenazas: 412 (0,4%)
Patrones de agresion Total de cuentas que interactuaron con las mujeres seleccionadas: 80.501

% de cuentas “violentas” (generaron al menos un mensaje violento): 44.844 (44%)

Cuentas violentas ocasionales (1 interaccion violenta): 24.746 (55% del total de cuentas
violentas)

Cuentas violentas recurrentes (>2 interacciones violentas): 20.098 (45% del total de cuentas
violentas)

indice de Gini (concentracién de mensajes violentos): 0,422 (concentracién moderada)

El 10 % de las cuentas mas violentas generan el 37% de los mensajes violentos
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PANAMA

PORTUGAL

A. Datos generales

A. Datos generales

Periodo de monitoreo: 1 mar - 4 may 2024

Perfiles monitoreados: 34

Interacciones descargadas: 105.903
Interacciones filtradas (mencién directa): 43.019

Periodo de monitoreo: 1 sep. - 30 sep. 2024

Perfiles monitoreados: 43

Interacciones descargadas: 98.094
Interacciones filtradas (mencién directa): 58.990

B. Panorama regional

B. Panorama regional

En Panam4, la violencia digital contra mujeres en roles publicos se presenta con una intensidad moderada a baja en
comparacién con otros paises. Los ataques se concentran principalmente en la subestimacién de capacidades y ataques por
afiliacién politica y compromiso civico. En particular, aparecen con mas fuerza que otros paises los ataques relacionados a la
defensa de causas de derechos sexuales y reproductivos. La concentracién de la violencia también es moderada. Sin embargo,
el pais sobresale por contar con patrones de agresion de alta recurrencia, donde la mayoria de las cuentas violentas atacan a
mas de una mujer en mas de una ocasion.

En Portugal, la violencia digital contra mujeres en roles publicos se sitia en un rango intermedio, tanto en frecuencia como en
concentracion. Las formas de violencia mas comunes son la subestimacion de capacidades y los ataques por afiliacion politica,

con una presencia menor —aunque significativa— de comentarios sobre el cuerpo y la sexualidad. A diferencia de otros paises,

aqui se observa una distribucién mas equilibrada entre agresores ocasionales y recurrentes, lo que sugiere un entorno hostil

sostenido, pero menos sistematico. La violencia no se concentra excesivamente en pocas cuentas, pero si muestra patrones de

reiteraciéon preocupantes.

C. Algunas de las palabras mas usadas en interacciones violentas en Panama

C. Algunas de las palabras mas comunes utilizadas en interacciones violentas en Portugal
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D. Estadisticas clave

D. Estadisticas clave

Incidencia global de
violencia digital

Interacciones violentas (contienen al menos una de las cinco categorias): 4.673.
Porcentaje de interacciones violentas sobre el total: 10,9%.

Incidencia global de
violencia digital

Interacciones violentas (contienen al menos una de las cinco categorias): 12.036
Porcentaje de interacciones violentas sobre el total: 20,4%

Distribucién por tipo de
violencia

Subestimacion de capacidades: 2.188 (47% de las interacciones violentas)

Ataques por afiliacion politica y compromiso civico: 2.473 (53% de las interacciones violentas)
Comentarios sobre cuerpo y sexualidad: 357 (8% de las interacciones violentas)

Ataques identitarios: 10 (0,2% de las interacciones violentas)

Amenazas: 22 (0,4% de las interacciones violentas)

Distribucion por tipo de
violencia

Subestimacién de capacidades: 7.185 (60% de las interacciones violentas)
Ataques por afiliacion politica y compromiso civico: 4.932 (41%)
Comentarios sobre cuerpo y sexualidad: 949 (8%)

Ataques identitarios: 231 (2%)

Amenazas: 132 (1%)

Patrones de agresion

Total, de cuentas que interactuaron con las mujeres seleccionadas: 9.037
% de cuentas “violentas” (generaron al menos un mensaje violento): 1.802 (19,9%)
Cuentas violentas ocasionales (1 interaccion violenta): 616 (34,2%)

~ Cuentas violentas recurrentes (>=2 interacciones violentas): 1.186 (65,8%)

ﬁ}d\ice de Gini (concentracion de mensajes violentos): 0,393 (concentracion moderada a baja)
1 década 3 mensajes violentos son generados por el 10% de cuentas mas violentas.

Patrones de agresion

Total de cuentas que interactuaron con las mujeres seleccionadas: 13.704

% de cuentas “violentas” (generaron al menos un mensaje violento): 5,340 (39%)

Cuentas violentas ocasionales (1 interaccion violenta): 2.767 (52% del total de cuentas
violentas)

Cuentas violentas recurrentes (>2 interacciones violentas): 2.573 (48% del total de cuentas
violentas)

indice de Gini (concentracién de mensajes violentos): 0,410 (concentracién moderada)

El 10 % de las cuentas mas violentas generan uno de cada tres de los mensajes violentos.
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REPUBLICA DOMINICANA

A. Datos generales

Periodo de monitoreo: 18 abr - 18 may 2024

Perfiles monitoreados: 5

Interacciones descargadas: 164.722
Interacciones filtradas (mencién directa): 51.115

B. Panoramaregional

En Republica Dominicana, la violencia digital contra mujeres en roles publicos se presenta con una incidencia relativamente
baja en comparacion con otros paises del estudio. Las principales formas identificadas fueron la subestimacion de capacidades
y los ataques por afiliacién ideolégica y compromiso civico, en proporciones similares. Aunque la mayoria de las cuentas
agresoras lo hacen de forma ocasional, existe un grupo que reitera sus ataques hacia multiples mujeres. La violencia

no muestra una alta concentracién en pocas cuentas, pero si refleja una tendencia a reproducir patrones conocidos de
deslegitimacion y polarizacion discursiva.

C. Algunas de las palabras mas usadas en interacciones violentas en Republica Dominicana

D. Estadisticas clave

Incidencia global de
violencia digital

Distribucion por tipo de
violencia

Patrones de agresion
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Interacciones violentas (contienen al menos una de las cinco categorias): 2.638
Porcentaje de interacciones violentas sobre el total: 5,2%

Subestimacioén de capacidades: 1.333 (51% de las interacciones violentas)
Ataques por afiliacion politica y compromiso civico: 1.090 (41%)
Comentarios sobre cuerpo y sexualidad: 315 (12%)

Ataques identitarios: 2 (0.1%)

Amenazas: 7 (0,3%)

Total de cuentas que interactuaron con las mujeres seleccionadas: 10.467

% de cuentas “violentas” (generaron al menos un mensaje violento): 1.269 (12%)

Cuentas violentas ocasionales (1 interaccion violenta): 731 (58% del total de cuentas violentas)
Cuentas violentas recurrentes (>2 interacciones violentas): 538 (42% del total de cuentas
violentas)

indice de Gini (concentracién de mensajes violentos): 0,396 (concentracion moderada-baja)

El 10 % de las cuentas mas violentas generan uno de cada tres de los mensajes violentos.

URUGUAY

A. Datos generales

Prevenir la violencia digital contra las mujeres en Iberoamérica

Periodo de monitoreo: 26 sep. - 26 oct 2024

Perfiles monitoreados: 58

Interacciones descargadas: 122.588
Interacciones filtradas (mencién directa): 51.027

B. Panoramaregional

En Uruguay, la violencia digital contra mujeres en roles publicos muestra una incidencia moderadamente alta, que
particularmente se explica por el tipo de agresion mas frecuente: la subestimacion de capacidades de las mujeres en roles
publicos. A diferencia de otros contextos, el patron dominante es el de agresores ocasionales que atacan unasolavezy a
una sola destinataria. Esto se traduce en una distribucién menos concentrada de la violencia, con niveles moderados de
recurrencia. Existe una concentracién relativamente alta en pocas cuentas agresoras, aunque no extrema.

C. Algunas de las palabras mas usadas en interacciones violentas en Uruguay

D. Estadisticas clave

Incidencia global de
violencia digital

Distribucion por tipo de
violencia

Patrones de agresion
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Interacciones violentas (contienen al menos una de las cinco categorias): 13.747
Porcentaje de interacciones violentas sobre el total: 26,9%

Subestimacién de capacidades: 12.033 (88% de las interacciones violentas)
Ataques por afiliacion politica y compromiso civico: 2.333 (17%)
Comentarios sobre cuerpo y sexualidad: 618 (5%)

Ataques identitarios: 30 (0,2%)

Amenazas: 12 (0,1%)

Total de cuentas que interactuaron con las mujeres seleccionadas: 12.702

% de cuentas “violentas” (generaron al menos un mensaje violento): 6.085 (48%)

Cuentas violentas ocasionales (1 interaccion violenta): 3.632 (60% del total de cuentas
violentas)

Cuentas violentas recurrentes (>2 interacciones violentas): 2.453 (40% del total de cuentas
violentas)

indice de Gini (concentracién de mensajes violentos): 0,438 (concentracién moderada)

El 10 % de las cuentas mas violentas generan el 37% de los mensajes violentos.
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