
SEGURIDAD EN LÍNEA DURANTE
LA BÚSQUEDA DE EMPLEO.

En la era digital, donde la navegación y la búsqueda de empleo en
Internet son actividades cotidianas, es crucial reconocer y proteger la
información sensible que compartimos en línea. Desde datos personales
hasta detalles profesionales, cada interacción en la red puede exponernos
a riesgos de seguridad cibernética. Por ello, es fundamental tener
precaución y estar conscientes de los posibles peligros que acechan en el
ciberespacio. Este cuidado nos permite salvaguardar nuestra privacidad,
reputación y seguridad en un entorno digital cada vez más complejo y
cambiante.

EN MARCHA CONTRA EL PHISHING
El phishing es una táctica de engaño y suplantación que usan los
ciberdelincuentes para obtener datos sensibles. De acuerdo con el
Instituto Nacional de Ciberseguridad en el año 2023 se registraron
14.261 incidentes relacionados con la suplantación de identidad a
través de correo electrónico. Cuando busques empleo, ten cuidado
con los correos electrónicos que solicitan información personal.
Verifica siempre la autenticidad de los remitentes y evita hacer clic
en enlaces o descargar archivos adjuntos de correos electrónicos
desconocidos o sospechosos. 

VERIFICAR LA AUTENTICIDAD DE LAS
OFERTAS DE EMPLEO

Antes de responder a una oferta de trabajo en línea,
investiga la empresa y asegúrate de que sea legítima.
Busca reseñas, verifica la presencia en redes sociales y
consulta sitios web oficiales. Generalmente, te
contactarán de empresas en las que te has postulado, si
no es así, asegúrate antes de compartir información.  

CUIDADO CON LA INFORMACIÓN PERSONAL
Limita la cantidad de información personal que compartes en tu
currículum en línea y perfiles profesionales. Evita incluir o compartir
detalles sensibles como dirección, número de seguridad social o
información bancaria. Recuerda que, de acuerdo con el Ministerio del
Interior, 1 de cada 5 delitos ocurren en la web y los más comunes tienen
que ver con el robo de información personal y bancaria.

VERIFICA LA IDENTIDAD DIGITAL 
Los ciberdelincuentes pueden suplantar la identidad de
empresas legítimas o reclutadores en línea para solicitar
pagos indebidos. Revisa siempre las URL de las páginas
en las que navegas y verifica siempre la dirección del
correo electrónico. Ten en cuenta que durante 2023,
INCIBE clausuró más de 310 tiendas - empresas online
fraudulentas y registro 621 secuestros digitales donde los
ciberdelincuentes bloquearon el acceso a los archivos o
sistemas, pidiendo dinero a cambio de devolver la
información a sus víctimas.   

CONSULTA Y PIDE AYUDA EN EL 017 
El servicio ofrecido por Instituto Nacional de Ciberseguridad INCIBE es
gratuito, confidencial y nacional, dirigido a usuarios de Internet y
tecnología. Su propósito es resolver problemas de ciberseguridad que
puedan surgir en la vida cotidiana de los y las ciudadanas, empresas y
profesionales que utilizan Internet y tecnología en su actividad diaria,
brindando asistencia para proteger sus activos y negocios.


